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WYKAZ SKROTOW

ACL list — mechanizm filtrowania pakietow sieciowych wykorzystywany podczas konfiguracji routera
AKP — Aparatura Kontrolno-Pomiarowa

AKPIA — Aparatura Kontrolno-Pomiarowa i Automatyka

AMS - (ang. Alarm Menagement System) —System zarzgdzania alarmami

APL — (ang. Advanced Process Library) - Zaawansowana biblioteka procesowa

BIOS — (Basic Input/Output System or Basic Integrated Operating System) -

BMS — (ang. Building Management System) — System zarzadzania budynkiem

CPU - (ang. Central Processing Unit) - Jednostka centralna; procesor

DG — Dyrektor Generalny

DCS — (ang. Distributed Control System) - Rozproszony System Sterowania

DMZ — (ang. Demilitarized zone) — Strefa zdemilitaryzowana

DNS — (ang. Domain Name System) — system, ktérego zadaniem jest ttumaczenie nazw
domenowych na adresy IP

EMC - (ang. Electromagnetic Compatibility) — Kompatybilnos¢ Elektromagnetyczna

ERP - (ang. Enterprise Resource Planning) - Zarzgdzanie zasobami przedsiebiorstwa.
ESD - (ang. Emergency Shutdown System) — Uktad blokad w sterowaniu przemystowym
EX — (ang. Explosionproof ) — Przeciwwybuchowy

FAT — (ang. Factory Acceptance Tests) — Fabryczne testy akceptacyjne

HART — (ang. Highway Addressable Remote Transducer) — Protokét komunikacyjny sieci
przemystowych

HIDS — (ang. Host Intrusion Detection System) - System wykrywania intruzéw hosta

HMI — (ang. Human-Machine Interface) — Interfejs cztowiek-maszyna

IED — (ang. Intelligent Electronic Devices) - Inteligentne Urzgdzenie elektroniczne.

IK — Infrastruktura Krytyczna

MPI — (ang. Multi-Point Interface) — Interfejs wielopunktowy

MR — Matryca Ryzyka

MRP (ang. Material Requirements Planning) - Planowanie zapotrzebowania materiatowego
NIPS — (ang.Network-based Intrusion Prevention System) — System monitorowania sieci oraz
ochrony poufnosci, integralnosci i dostepnosci sieci.

NIDS — (ang. Network Intrusion Detection System) — System wykrywania wtaman do sieci.
NPOIK — Narodowy Program Ochrony Infrastruktury Krytycznej

NTP — (ang. Network Time Protocol) - Protokot synchronizacji czasu

OPC - (ang. OLE for process control)

OT - (ang. Operational Technology) — Sterowanie przemystowe (technologie operacyjne)
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P&ID — (ang. Piping and Instrumentation Diagram) - Schemat technologiczno-pomiarowy

PLC — (ang. Programmable Logic Controller) - Programowalny Sterownik Logiczny

RFC — (ang. Request for Comments) — zbiér dokumentdéw zwigzanych z Internetem oraz sieciami
komputerowymi

RTU - (ang. Remote Terminal Unit) — zdalny terminal

SAT — (ang. Site Acceptance Tests) - obiektowe testy akceptacyjne

SCADA — (ang. Supervisory Control And Data Acquisition) - System nadzorujgcy i akwizycji danych
SIL — (ang. Safety Integrity Level) - Poziom nienaruszalnosci bezpieczenstwa

SIS — (ang. Safety Instrumented System) — System automatyki zabezpieczeniowej

SSiN — System sterowania i nadzoru (elektroenergetyka)

SDT - Standard Dokumentacji Technicznej

SUT — Standard Urzgdzen Technicznych

TCS (SSRK) — (ang. Train Control System) — System sterowania ruchem kolejowym

USB — (ang. Universal Serial Bus) - uniwersalna magistrala szeregowa

VLAN — (ang. Virtual Local Area Network) — Wirtualna, lokalna sie¢ komputerowa wydzielona
logicznie w ramach innej, wiekszej sieci fizycznej.

VPN — (ang. Virtual Private Network) - Wirtualna Sie¢ Prywatna

WAN — (ang. Wide Area Network) - Rozlegta sie¢ komputerowa

WLAN - (ang. Wireless Local Area Network) — Bezprzewodowa lokalna sie¢ komputerowa

ZSZ — Zintegrowany System Zarzgdzania
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1. WPROWADZENIE

Kluczowym elementem ochrony infrastruktury krytycznej kraju i kluczowych zasobéw w ramach
Narodowego programu ochrony infrastruktury krytycznej (NPOIK) jest bezpieczenstwo
teleinformatyczne systeméw kontroli srodowiska OT (Operational Technology) i powinno by¢ ono
uwzgledniane zaréwno przy projektowaniu, modyfikacjach jak i utrzymywaniu systemow automatyki
przemystowej i sieci produkcyjnych tak by zapewni¢ akceptowalny poziom ryzyka dla funkcjonowania
w tym zakresie organizacji.

Poniewaz systemy kontroli funkcjonalnej dziatajg w celu ciggtego i bezpiecznego dziatania
infrastruktury krytycznej kraju, niezbedne jest rozpoznanie i zrozumienie waznych rol tych systeméw.
Ponadto powinno wzrosng¢ zainteresowanie rozpoznaniem potencjalnych stabosci, konsekwenciji
i wyzwan zwigzanych z zabezpieczeniem tych systeméw przed cyberatakami. Obszar produkcji ze
wzgledu na zamkniety charakter systemow sterowania, wykorzystujgcych przestarzate technologie
informatyczne jest szczegdlnie podatny na ataki zwtaszcza przy tgczeniu ich z systemami ERP lub
systemami informacji zarzadczej. Straty z tym zwigzane (przestoje, wyciek poufnych informacji
a w ich wyniku spadek wizerunkowy firmy, spadek zaufania do marki, spadek konkurencyjnosci firmy)
bardzo tatwo mozna przetozy¢ na wymiar finansowy.

Czynniki przyczyniajgce sie do eskalacji ryzyka w systemach OT:

1. Systemy sterowania przyjmujg znormalizowane technologie o znanych podatno$ciach.

2. Systemy sterowania sg podtgczone do innych sieci, ktére nie sg bezpieczne.

3. Niepewne potgczenia zaostrzajg luki w zabezpieczeniach.

4. Podreczniki dotyczgce korzystania z systeméw OT sg publicznie dostepne zaréwno dla

terrorystow, jak i dla prawowitych uzytkownikow.

2. CEL DOKUMENTU

Niniejszy dokument ma na celu zapewnienie organizacji odpowiedniej niezawodnosci pracy
i wiasciwej ochrony systeméw sterowania OT (DCS/SCADA/MES) w zakresie cyberbezpieczenstwa.
Dokument ten przedstawia obowigzujgce w grupie PCC Rokita wytyczne i rekomendacje projektowe
ilub wykonawcze dla systeméw sterowania OT z uwzglednieniem wymogdéw bezpieczenstwa
w architekturze i specyfikacji systemow OT oraz niezbednych testéw akceptacyjnych (FAT/SAT)
pokrywajacych weryfikacje zalecen bezpieczenhstwa tak by bylo zapewnione przestrzeganie polityki
bezpieczenstwa systemow firmy i dobre praktyki, w zakresie zapewnienia dla nich akceptowalnego
poziomu bezpieczenstwa cybernetycznego. Korzystanie z tych wytycznych dotyczgcych zamowien
pomoze doprowadzi¢ do zapewnienia bezpieczenstwa w systemach kontroli. Niniejszy dokument
zawiera informacje i konkretne przykfady tekstu w jezyku zamowien, aby pomdc spotecznosci

systemdw kontroli, zarowno wiascicielom, jak i integratorom, w ustanawianiu wystarczajgcych kontroli
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bezpieczenstwa systeméw kontroli w ramach uméw kontraktowych w celu zapewnienia

akceptowalnego poziomu ryzyka.

3. DEFINICJE

Atak — Celowe i zaplanowane dziatanie, powodujgce btedne funkcjonowanie, zaktécenie pracy lub
wytaczenie systemu automatyki przemystowe;j.

Backdoor - (pol. tylne drzwi, furtka) — luka w zabezpieczeniach systemu utworzona umysinie w celu
pbézniejszego wykorzystania.

BIOS - (ang. Basic Input/Output System or Basic Integrated Operating System) - BIOS odnosi
sie do kodu oprogramowania uruchamianego przez komputer przy pierwszym uruchomieniu.
Podstawowg funkcjg systemu BIOS jest przygotowanie urzadzenia, aby inne programy
przechowywane na réznych noénikach (takie jak dyski twarde, dyskietki i dyski CD) mogty tadowad,
wykonywac i przejaé kontrole nad komputerem. Ten proces nazywany jest tadowaniem.

Brama sieciowa - (ang. Gateway) — Mechanizm posredniczacy w komunikacji dwoch odrebnych
sieci komputerowych.

Czujnik (Sensor) - urzadzenie, ukiad fizyczny, ktéry swojg reakcje na bodziec fizyczny przeksztatca
w mierzalny sygnat innej wielkosci fizycznej w celu dostarczenia informaciji o wielkosci fizyczne;.
Canary(ies) — Kanarowe przetwarzanie danych, kanarek lub kanarki to fatszywe urzgdzenia lub
nieuzywane porty Ethernet uzywane w potgczeniu z oprogramowaniem wykrywajgcym w celu
ostrzezenia przed nieautoryzowanym sondowaniem sieci lub inwigilacjg. Nazwa jest odniesieniem do
uzywania kanarkow jako urzgdzen ostrzegawczych w kopalniach wegla.

CPU - (ang. Central Processing Unit) - Jednostka centralna; procesor - urzgdzenie cyfrowe
sekwencyjne, wykonujgce rozkazy na podstawie zinterpretowanych danych pobieranych z pamieci.
DCS - (ang. Distributed Control System) - Rozproszony System Sterowania - system sterowania
i wizualizacji procesu przemystowego, ktéry posiada wspding baze danych dla sterowania
i wizualizacji w odréznieniu od systemoéw SCADA badz PLC.

Deny All — Najbardziej istotha Reguta ochrony lokalnych sieci w zaporach sieciowych okreslajaca, ze:
"Wszystkie dziatania, ktére nie sg jawnie dozwolone, sg zabronione!" Dzieki tej strategii tylko te
dostepy istnieja, ktore zostaty wyraznie otwarte osobiscie przez administratora.

DMZ - (ang. Demilitarized zone) — Strefa zdemilitaryzowana to specjalna konfiguracja sieci lokalnej,
majgca na celu poprawe bezpieczenstwa poprzez segregowanie komputeréw po kazdej stronie
zapory sieciowej (firewall). Jest to logicznie wydzielony segment sieci (ograniczonego zaufania)
posredniczacy pomiedzy sieciami o réoznym poziomie krytycznosci dla organizacji pomiedzy siecig
uzytkownikéw biurowg (strefa niezaufana) a sieciami produkcyjnymi z systemami automatyki

przemystowej (strefg zaufang — chroniong przez zapore ogniowa).

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA



Standard Urzgdzen Technicznych dla PCC Rokita SA - Jezyk zamoéwien publicznych dla zapewnienia
bezpieczenstwa cybernetycznego systeméw sterowania

ROKITA SUT C Data: 10/22/2019 Strona 8 z 40

DoS - (ang. Denial of Service) — Blokada ustug — Zaktdcenie lub uniemozliwienie autoryzowanego
dostepu do system badz do zasobow systemu lub opdznienie bgdz zaktdcenie pracy systemu.
Emergency Shutdown System (ESD) — System blokadowy zapewniajgcy w sterowaniu
przemystowym bezpieczne zatrzymanie procesu na wypadek awarii.

ERP - (ang. Enterprise Resource Planning) to oprogramowanie dla firm (system aplikacji), ktérego
celem jest zintegrowanie wszystkich procesow zachodzgcych w organizaciji.

FAT — (ang. Factory Acceptance Tests) — dziatanie majgce na celu potwierdzenie, ze dany system
dziata poprawnie. Przeprowadzany jest u wytworcy przed transportem do przedsiebiorstwa
docelowego

FUZZING — Metoda testowania oprogramowania lub znajdowania w nim luk, przydatnych przy
atakach hakerskich.

Heartbeat Signals — Znany réwniez jako zegar watchdoga, utrzymujgcy przy zyciu, stan zdrowia.
Sygnaty informujg o kondycji komunikacji systemu.

HART - (ang. Highway Addressable Remote Transducer) — Protokdt komunikacyjny sieci
przemystowych umozliwiajgcy zmiane zakresu oraz diagnostyke urzadzen AKPIiA. Jeden ze
standardowych protokotéw komunikacji urzgdzen AKP w przemysle.

HAZOP - (ang. Hazard and Operability Study) — Metoda analizy zagrozen.

HIDS - (ang. Host-based Intrusion Detection System) - System wykrywania intruzéw hosta.
Aplikacja wykrywajgca mozliwg ztosliwg aktywno$¢ na hoscie z takich cech, jak zmiana plikow
(sprawdzanie integralnosci systemu plikdw), profile potgczen systemu operacyjnego itp.

HMI - (ang. Human-Machine Interface) — Interfejs czlowiek-maszyna — Panel sterowniczy
(operatorski) - urzgdzenie elektryczne umozliwiajgce kontrole innych urzadzen, realizujgcych pewne
procesy, np. technologiczne lub produkcyjne.

IED - (ang. Intelligent Electronic Devices) - to termin uzywany w przemysle elektroenergetycznym
do opisywania mikroprocesorowych sterownikdéw urzgdzen systemu elektroenergetycznego, takich jak
wytgczniki, transformatory i baterie kondensatoréw.

IK — Infrastruktura Krytyczna - zasoby (fizyczne i cybernetyczne systemy) majgce podstawowe
znaczenie (niezbedne) dla funkcjonowania spoteczenstwa i gospodarki.

Incydent bezpieczenstwa OT (Incydent) - to zdarzenie lub seria niepozadanych badz
niespodziewanych zdarzen, ktére bezposrednio zagrazajg bezpieczenstwu informacji (zagrazajg ich
poufnoséci, dostepnosci lub integralnosci) badz stwarzajg znaczne prawdopodobienstwo zakitdcenia
proceséw technologicznych lub dziatah biznesowych.

Klient — Urzgdzenie lub aplikacja komunikujgce sie z serwerem.

Kontrola dostepu — Ochrona systemu przed nieautoryzowanym dostepem logicznym badz
fizycznym obejmujgca proces pozwalajgcy regulowac i monitorowa¢ dostep do zasobdw systemu

z godnie z przyjetg politykg bezpieczenhstwa.
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Kryptografia — Zestaw $rodkéw i metod, majgcych na celu zabezpieczenie przesytanych informacii
przed nieupowaznionym dostepem np. poprzez szyfrowanie.

LAN (ang. Local Area Network) — Sie¢ lokalna — Lokalna sie¢ komputerowa, fgczaca zasoby
sieciowe znajdujgce sie w ograniczonej odlegtosci.

Log — Rejestr zdarzeh z informacjami o zdarzeniach i dziataniach dotyczgcych pracy programu bgdz
systemu informatycznego.

Malware (ang. Malicious Software) — ztosliwe/szkodliwe oprogramowanie niebezpieczne dla
systemu operacyjnego i zgromadzonych w komputerze danych.

MES - (ang. Manufacturing Execution System) — System Realizacji Produkcji stuzgcy do zbierania
informacji o procesie produkcyjnym wprost ze stanowisk produkcyjnych i ich przesytanie do obszaru
biznesowego a takze niektére systemy wspierajgce np. centralne serwery dystrybucji sygnatur AV,
serwery przesiadkowe, serwery wymiany plikow, serwery ustug katalogowych, itp.

Mikroswitch — Elektryczny przetgcznik wyzwalany przez niewielki ruch jego dzwigni.

Model referencyjny — Struktura pozwalajgca w spojny sposdb opisaé elementy oraz interfejsy
systemu.

MPI - (ang. Multi-Point Interface) — Interfejs wielopunktowy - sie¢ przemystowa do komunikaciji
pomiedzy sterownikami PLC, stacjg programujacg, panelami operatorskimi i innymi urzgdzeniami
Z rodziny SIMATIC firmy SIEMENS.

MRP - (ang. Material Requirements Planning) - Planowanie zapotrzebowania materiatowego - jest
to zbiér proceséw, ktory umozliwia planowanie potrzeb materiatowych na podstawie danych
o strukturze wyrobu, informacji o stanach magazynowych, stanu zamowien w toku i planu produkciji.
NIDS - (ang. Network Intrusion Detection System) — System wykrywania wtaman do sieci stuzy do
identyfikacji nieautoryzowanego lub nieprawidtowego ruchu sieciowego.

NTP — (ang. Network Time Protocol) - Protokdét komunikacyjny, ktory umozliwia precyzyjna
synchronizacje czasu pomiedzy urzgdzeniami teleinformatycznymi.

OPC - (ang. OLE for process control) — Otwarty standard komunikacji stosowany w automatyce
przemystowej i informatycvznych systemach wyzszych warstw (biznesowych), stuzgcy do tgczenia
aplikacji bazujgcych na systemach operacyjnych ze sprzetem i oprogramowaniem aplikacyjnym
automatyki przemystowe;.

OT - (ang. Operational Technology) - Technologie operacyjne — Kkategoria sprzetu
i oprogramowania monitorujgcych i kontrolujgcych dziatanie fizycznych urzadzen -  sprzet
i oprogramowanie przeznaczone do wykrywania lub powodowania zmian w procesach fizycznych
poprzez bezposrednie monitorowanie i/ lub sterowanie fizycznymi urzgdzeniami, takimi jak zawory,
pompy itp.

PLC - (ang. Programmable Logic Controller) - Programowalny Sterownik Logiczny jest to

urzadzenie mikroprocesorowe wykonujgcy cyklicznie algorytm sterowania, na podstawie ktérego
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przetwarza stany wej$¢ na odpowiednie stany wyjsc.

Podatnosé — Cecha charakterystyczna systemu taka jak luka w implementacji, dziataniu badz
zarzadzaniu systemu, ktéra umozliwia zakiécenie jego pracy lub ziamanie przyjetej polityki
bezpieczenstwa.

Polityka bezpieczenstwa — Zestaw regut, procedur, instrukcji, standardéw okreslajgcy w jaki sposéb
organizacja chroni swoje zasoby.

PROFIBUS DP - Protokét komunikacyjny sieci przemystowych stworzony dla standardu rozproszonej
sieci przemystowej determistycznej czasu rzeczywistego PROFIBUS. Jeden ze standardowych
protokotéw komunikacji urzadzen AKPIA w przemysle.

PROFInet — Oparty na sieci Industrial Ethernet, nowoczesny standard przemystowy do budowy
zintegrowanych i zwartych systeméw automatyki oraz rozproszonych systeméw automatyki opartych
na modelu komponentéw.

Przetwornik - Urzadzenie przeksztatcajgce dang wielkos¢ na inng wedtug okreslonej zalezno$ci oraz
z okreslong doktadnoscig.

Przetworniki inteligentne - (ang. Smart transducers) — Przetworniki zapewniajgce pomiar, obrébke
sygnatu i komunikacje z zewnetrznym ukfadem pomiarowym lub uktadem sterowania za pomocag
sygnatu cyfrowego w oparciu o standardowy protokét komunikaciji.

Protokét komunikacyjny — Zespét regut i krokdw wykonywanych przez urzgdzenia komunikacyjne
dla potrzeb przesytania i wymiany danych.

RTU - (ang. Remote Terminal Unit) — zdalny terminal — Uniwersalne urzgdzenie stuzgce do
zdalnego monitorowania i sterowania réznymi urzgdzeniami i systemami automatyki, wdrazany
zwykle w srodowisku przemystowym.

SAT - (ang. Site Acceptance Testing) — dziatanie, ktérego zadaniem jest potwierdzenie, ze
dostarczony do klienta system jest kompletny i nie posiada uszkodzeh moggcych powsta¢ w czasie
transportu badz wdrazania.

SCADA - (ang. Supervisory Control And Data Acquisition) - System nadzorujgcy i akwizycji
danych procesu technologicznego lub produkcyjnego, ktéry petni nastepujgce funkcje: zbieranie
aktualnych danych z procesu (w tym pomiaréw), wizualizacje zebranych danych, sterowanie
procesem na podstawie zebranych danych oraz odpowiedniego algorytmu sterowania, alarmowanie
oraz archiwizacje danych pomiarowych.

SDT — Standard Dokumentacji Technicznej - opracowane przez PCC Rokita SA witasne standardy
dotyczgce dokumentacji technicznej oraz systemu identyfikacji procesowe;.

SIL — (ang. Safety Integrity Level) - Poziom nienaruszalnosci bezpieczenstwa — Jest to poziom
wymagan jaki jest spetniony aby uktad zapewniajgcy bezpieczenstwo zadziatat.

SIS - (ang. Safety Instrumented System) — System automatyki zabezpieczeniowej — System, ktéry

dziata automatycznie by utrzymac instalacje w stanie bezpiecznym lub doprowadzi¢ do takiego stanu

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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w przypadku pojawienia sie stanéw odbiegajgcych od warunkéw normalnych.

Sterowanie — Oddziatywanie na dany obiekt w celu osiggniecia okreslonego celu zwigzane z pewng
informacjg w postaci sygnatu.

Sterowanie automatyczne — sterowanie realizowane za pomocg specjalnie skonstruowanego
urzadzenia (sterownika, regulatora)

Sterowanie reczne — sterowanie realizowane przez cztowieka.

Sterownik - Uktad zajmujgcy sie nadzorowaniem pracy urzgdzenia elektrycznego. Moze byc¢
komputerowy, elektryczny, elektroniczny bgdz elektromechaniczny.

System — Zbioér powigzanych ze sobg elementéw sprzetowych i programowych realizujgcych
wspolnie co najmniej jedna funkcje.

System bezpieczenstwa — System nadzorujgcy lub kontrolujgcy poprawnos¢ i ciggtos¢ pracy
zaréwno calych systeméw OT, jak roéwniez ich aplikacji, ustug i elementéw, w tym
telekomunikacyjnych i teletransmisyjnych wykorzystywanych w systemach OT.

Sygnat - Model dowolnej mierzalnej wielkosci zmieniajacej sie w czasie, generowanej przez zjawiska
fizyczne lub systemy.

Sygnat analogowy - Sygnat, ktéry moze przyjmowac¢ dowolng wartos¢ z ciggtego przedziatu a jego
wartosci mogg zosta¢ okreslone w kazdej chwili czasu poprzez okreslong dany sygnat funkcje
matematyczng.

Sygnat cyfrowy - Sygnat elektryczny, badz optyczny, ktéry poprzez odpowiednie kodowanie
(modulacje cyfrowg) przenosi dane cyfrowe.

Sygnat pomiarowy — sygnat o zadanych, znanych metrologowi parametrach, stuzagcy do pobudzenia
mierzonego uktadu lub sprawdzanego przyrzadu.

VLAN - (ang. Virtual Local Area Network) — Wirtualna, lokalna sie¢ komputerowa wydzielona
logicznie w ramach innej, wiekszej sieci fizyczne;j.

VPN - (ang. Virtual Private Network) — tunel komunikacyjny stuzgcy zapewnieniu lepszej
efektywnosci lub wiekszego poziomu bezpieczenstwa przesytanych danych, przez ktéry ptynie ruch
w ramach sieci prywatnej pomiedzy klientami koncowymi za posrednictwem publicznej sieci Internet
w taki sposob, ze wezty tej sieci sg przezroczyste dla przesytanych w ten sposéb pakietow.
Urzadzenia koncowe — (ang. End devices) - komponenty w systemie sterowania, ktére zbierajg
informacje lub kontrolujg proces. Mogg to by¢ czujniki, kontrolery, zawory, procesory itp. Urzgdzenia
koncowe sg dostarczane wraz ze zwyklym oprogramowaniem komputerowym (np. Web, FTP,
TELNET) w celu utatwienia konserwacji i konfiguraciji.

Inteligentne urzadzenia koncowe, odlegte zespoty terminali i programowalne sterowniki logiczne
(PLC) zawierajg mikroprocesory i sg uwazane za "inteligentne" urzadzenia koncowe. Czujniki,
sitowniki i mierniki tradycyjnie zawierajg ograniczone mozliwosci przetwarzania i sg znane jako

"gtupie"(ang. ,dumb”) urzadzenia koncowe. Komunikacja (szeregowa Ilub Ethernet) do /
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z ‘inteligentnych" lub "niemych" urzadzen koncowych do systemu sterowania moze zostac
przechwycona i zmodyfikowana wptywajgc negatywnie na kontrolowany proces.
Urzadzenia/elementy wykonawcze (Aktuatory) - urzgdzenia mechaniczne stosowane w uktadach
regulacji i  sterowania, wypracowujgce sygnat wejsciowy do obiektu regulacji/sterowania na
podstawie sygnatu sterujgcego.

Uwierzytelnianie — Srodki bezpieczenstwa, majgce na celu potwierdzenie wiarygodnosci potgczenia,
wiadomosci lub tez potwierdzenie dostepu danego uzytkownika do zastrzezonych zasobdw.
Watchdog - uktad czasowy wykrywajacy btedne dziatanie systemu, probujacy je naprawic i zapobiec
powazniejszej awarii.

WLAN - (ang. Wireless Local Area Network) — Bezprzewodowa lokalna sie¢ komputerowa
wykorzystujgca mikrofale/ fale podczerwieni jako medium przenoszenia sygnatéw ustandaryzowana
norma IEEE 802.11.

Zapora sieciowa - (ang. Firewall) — Urzgdzenie dedykowane lub oprogramowanie , ktére chroni na
poziomie sieci teleinformatycznej przed nieuprawnionym dostepem poprzez filtrowanie ruchu
i odrzucanie nieautoryzowanych préb potgczen.

Zasoéb — Fizyczny lub logiczny obiekt, posiadany przez badz powierzony organizacji, majagcy dla niej
faktyczna bgdz umowng wartosc.

Zdarzenie — Usterka lub potencjalna przyczyna incydentu mogacego wywota¢ szkode w systemie
OT.

»
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6. Standard Urzadzen Technicznych SUT M-1 Wytyczne dla urzgdzen technicznych BRANZA
MECHANICZNA

5. WYTYCZNE OGOLNE
5.1 Zakres

W opracowaniu zawarto ogolne wymagania dla projektowania i doboru urzgdzen automatyki
obiektowej oraz uktadow sterowania i wizualizacji a takze Warunki odbioréow urzadzen i systeméw
automatyzacji w zakresie cyberbezpieczenstwa OT. Przed przystgpieniem do wykonywania projektu
technicznego lub doboru urzgdzenia nalezy uzgodni¢ wszystkie wymagania techniczne, normy

przedmiotowe, oraz wytyczne zamieszczone w niniejszym opracowaniu.

Uwaga: Wszystkie odstepstwa od wytycznych technicznych zawartych w tym dokumencie

powinny byé uzgodnione i pisemnie zaakceptowane przez Inwestora.

5.2 Wylaczenia

Z projektu branzy AKPIA wylgcza sie nastepujgce systemy:

1. Systemy sterowania i wizualizacji dedykowane dla automatyki budynkowej (Systemy
zarzgdzania budynkiem BMS).

2. Systemy sterowania i wizualizacji dedykowane dla ruchu kolejowego (np. System sterowania
ruchem kolejowym SSRK).

3. Systemy sterowania i wizualizacji dedykowane dla elektroenergetyki (System sterowania
i Nadzoru SSiN).

4. Systemy dyspozytorskie.

5.3 Normy i przepisy obowigzujace w PCC Rokita
531 Wymagania prawne

1. PBT.I02 Polityka haset w systemach sterowania
2. ZARZADZENIE NR 64/2011 DYREKTORA GENERALNEGO PCC Rokita SA z dnia 16

grudnia 2011r. w sprawie systemu technicznej ochrony mienia.
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5.3.2

5.4

54.1

1.

Normy i specyfikacje techniczne
Ogélne wymagania projektowe i odbiorowe obowigzujagce w PCC Rokita
Warunki odbioréw urzadzen i systemow automatyzacji

Wytaczenie lub usuniecie w urzgdzeniu sieciowym jakichkolwiek ustug lub programéw, ktore
nie sg wymagane do normalnej pracy systemu, usuwajgc w ten sposob potencjalne luki w
zabezpieczeniach.

Skanowanie portéw jest normalng metodg zapewnienia istnienia wymaganych ustug i braku
niepotrzebnych ustug. Skanowanie portéw nalezy przeprowadzi¢ przed FAT z
reprezentatywna, w petni funkcjonalng konfiguracjg systemu. Wszystkie porty wejscia / wyjscia
(I'/ O) muszg zostac przeskanowane pod kgtem UDP i TCP. Skanowanie nalezy
przeprowadzi¢ przed FAT i ponownie przed SAT. Skanowanie portéw rzadko moze byé
uzywane w systemach produkcyjnych. W wiekszosci przypadkéw skanery zaktdcajg ich
dziatanie.

Skonfigurowanie hostéw z najmniejszym dostepem do pliku i dostepem do konta oraz
dostarczenie dokumentacji konfiguracji.

Skonfigurowanie niezbednych ustug systemowych do wykonania z najnizszym poziomem
uprawnien uzytkownika dla tych ustug i dostarczy¢ dokumentacje konfiguracji.

Wylgczenie, za pomocg oprogramowania lub fizycznego odtgczenia, wszystkie niepotrzebne
portéw komunikacyjnych i dyskéw nosnikbw wymiennych lub zapewnienie zaprojektowania
barier i dostarczenie wynikowej dokumentacji.

Ochrona BIOS przed nieautoryzowanymi zmianami, chyba zZe nie jest to technicznie
wykonalne, w takim przypadku Dostawca udokumentuje to i zapewni $rodki tagodzgce.

Lista wszystkich wytgczonych lub usunietych portow USB, napedéw CD / DVD i innych
wymiennych urzgdzen multimedialnych.

Skonfigurowanie urzadzen sieciowych w celu ograniczenia dostepu do / z okreslonych

lokalizacji, w stosownych przypadkach, oraz dostarczenie dokumentacji konfiguracji.
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6. Rozwigzania zapewnienia wymaganego poziomu cyberbezpieczenstwa w roznych

warstwach ochrony.

Bezpieczeristwo mstalacp

Bezpieczedistwo siect

Integralnosé systemu

Rysunek 1 Warstwy ochrony cyberbezpieczenstwa w systemach OT

6.1 Bezpieczenstwo instalacji

1. Nalezy stosowal sie do przepisbw obowigzujgcych w PCC Rokita a w szczegdlnosci
obowigzuje ZARZADZENIE NR 64/2011 DYREKTORA GENERALNEGO PCC Rokita SA z

dnia 16 grudnia 2011r. w sprawie systemu technicznej ochrony mienia.

6.1.1 Fizyczny dostep do elementéw cybernetycznych

1. Dostawca/Wykonawca powinien dostarczy¢ szczegoétowy plan odpowiednich mechanizméw
bezpieczenstwa fizycznego.

2. Dostawca/Wykonawca powinien zapewni¢ zamykane Ilub blokujgce obudowy dla
komponentéw systemu sterowania (np. Serwerow, terminali i sprzetu sieciowego).

3. Dostawca/Wykonawca powinien zapewni¢ urzgdzenia blokujace z co najmniej dwoma
kluczami w przypadku gdy konieczne jest zabezpieczenie zamkiem z kluczem w zaleznosci od
wymagan Zamawiajgcego

4. Pomieszczenia, w ktorych znajdujg sie gtéwne komponenty systemu sterowania (np. Serwery,

komputery terminali, sprzet sieciowy, stacje automatyzacji) powinny by¢ zamykane na klucz.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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5. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje potwierdzajacg, ze
nie sg zainstalowane/zamontowane nieautoryzowane urzadzenia rejestrujgce (np. key
loggers, kamery i mikrofony).

6. Dostawca/Wykonawca w ramach FAT i SAT powinien sprawdzi¢ i dostarczy¢ dokumentacje
potwierdzajacg, ze komponenty bezpieczenstwa fizycznego (np. urzgdzenia zabezpieczajace,
zamki) zostaty przetestowane.

7. Dostawca/Wykonawca powinien w ramach FAT i SAT odigczy¢ (unieaktywni¢) zaréwno
sprzetowo jak i programowo wszystkie nieuzywane porty i urzgdzenia wejscia / wyjscia (patrz
rozdziat 6.3.1).

8. Dostawca/Wykonawca powinien zapewni¢, w ramach procedur SAT, sprawdzenie
i udokumentowanie potwierdzajgce, ze wszystkie Ssrodki zabezpieczajgce pomieszczen
zawierajgcych gtbwne komponenty systemu sterowania (np. Serwery, komputery terminali,

sprzet sieciowy, stacje automatyzacji) dziatajg poprawnie.

6.1.2 Fizyczny dostep do stref (ochrona obwodowa)

1. Zabezpieczenia obwodowe obejmujg, m.in. ogrodzenia, sciany, catkowicie zamkniete budynki,
bramy lub drzwi wejsciowe, bariery samochodowe, oswietlenie, odpowiednie uksztattowanie
terenu, systemy nadzoru, systemy alarmowe i ostony. Zabezpieczenie fizyczne moze réwniez
obejmowac rejestrowanie wejscia i wyjscia, a takze rejestrowanie pokoju lub obszaru,
najczesciej za posrednictwem systemu dostepu poprzez karty dostepu.

2. Brak okreslenia stref z ochrong obwodowg moze utatwi¢ fizyczne wtamania. Zdolnosé
wykrywania naruszen stref jest kluczem do zapobiegania atakom fizycznym.

3. Jedynie personel, ktory potrzebuje dostepu do danej lokalizacji, otrzymuje pozwolenie na
dostep. Zabezpieczone obszary o krytycznym wyposazeniu nie mogg posiada¢ sprzetu ani
funkgciji, ktére wymagajg dostepu wielu 0sdb wigczajgc w Wykonawcéw.

4. Fizyczne monitorowanie bezpieczenstwa (np. Kamery, dostep do karty) powinno przesyta¢
alarmy do zaktadowego centrum kontroli (Ochrony zakladowej). Ze wzgleddéw bezpieczenstwa
cybernetycznego alarmy te nie moga znajdowaé sie w tej samej sieci, co urzgdzenia
sterowania i wizualizacji procesow technologicznych.

5. Dostawca/Wykonawca powinien zapewni¢ ocene bezpieczenstwa lokalnego, zwracajgc
szczegoblng uwage na parametry lub zdarzenia, ktére mogg wplywaé na fizyczne wtargniecia
intruzéw. Rezultatem tej oceny powinien by¢ udokumentowany fizyczny plan ochrony obiektu,
ktory nalezy przekaza¢ Zamawiajgcemu..

6. Dostawca/Wykonawca powinien zweryfikowac i dostarczy¢ dokumentacje, potwierdzajgca, ze
ostony takie jak $ciany, budynki lub ogrodzenia odpowiednio zabezpieczajg strefe przed

wtargnieciem pieszych, pojazdow i pociskéw.
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7. Dostawca/WWykonawca powinien zezwoli¢ na dostep w obrebie strefy chronionej tylko tym
pracownikom, kontrahentom lub gosciom, ktérzy zostang zweryfikowani zaréwno przez
Dostawce/Wykonawce, jak i przez Zamawiajgcego.

8. Dostawca/Wykonawca powinien zapewni¢ klucze uniemozliwiajgce kopiowanie lub karty
kodowe do wszystkich zamkow.

9. Dostawca/Wykonawca w ramach testow FAT powinien przetestowaé i dostarczyé
dokumentacje potwierdzajgca, ze wszystkie systemy alarmowe wychwytujg wszystkie
przypadki wtargniecia do strefy przy zminimalizowaniu fatszywych alarméw.

10. W ramach testéw SAT Dostawca/Wykonawca zapewni mechanizmy kontroli dostepu przez
Zamawiajgcego.

11. Dostawca/Wykonawca w ramach testow SAT powinien zapewni¢ Zamawiajgcemu oczekiwang
funkcjonalno$¢ zabezpieczenia fizycznego.

12. Dostawca/Wykonawca powinien zapewni¢ odpowiednie szkolenia na miejscu u operatoréw
i straznikéw (stuzby ochrony) przed przekazaniem do eksploatacii.

13. Dostawca/Wykonawca w ramach testéw SAT przed uruchomieniem powinien zweryfikowac
i dostarczy¢ dokumentacje dotyczgca wszystkich funkcji zdalnego alarmu, nadzoru
i blokowania.

14. Dostawca/Wykonawca powinien zapewni¢ utrzymanie mechanizméw kontroli dostepu
w bezpiecznej konfiguracii.

15. Dostawca/Wykonawca powinien dokona¢ walidacji wynikbw w zakresie ochrony obwodowe;j
zgodnie z warunkami okreslonymi w umowie/zamowieniu.

16. Dostawca/Wykonawca powinien wymienia¢ wszystkie zamki, kody blokujgce, karty dostepu
i itp. zgodnie z warunkami okreslonymi w umowie/zamaowieniu.

17. Dostawca/Wykonawca powinien koordynowac¢ zmiany kontroli dostepu z Zamawiajgcym

w celu aktualizacji fizycznej ochrony.

6.1.3 Fizyczny dostep do sterowania recznego

1. Fizyczny dostep do sterowania recznego powinien by¢ Scisle ograniczony wytgcznie dla
upowaznionego personelu.

2. Nieautoryzowany dostep do sterowania recznego stanowi ryzyko uszkodzenia lub wtargniecia
do systemu, dlatego musi by¢ zabezpieczony.

3. Dostawca/Wykonawca powinien zapewni¢ srodki do fizycznego zabezpieczenia mechanizmu
recznego sterowania, poprzez zamykang obudowe lub funkcje blokowania wbudowang w sam
reczny mechanizm sterujgcy.

4. Przed uruchomieniem Dostawca/WWykonawca powinien zweryfikowa¢ i dostarczy¢

dokumentacje dotyczacag wszystkich funkcji zdalnego alarmu, nadzoru i blokowania.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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6.2

6.2.

6.2.

6.2.

5. Dostawca/Wykonawca powinien utrzymywac¢ mechanizmy recznego sterownia w bezpiecznej
konfiguracji przez okres okreslony w umowie/zaméwieniu.

6. Dostawca/Wykonawca powinien dokonac walidacji wynikbw w zakresie ochrony
mechanizmow recznego sterowania.

7. Dostawca/Wykonawca powinien wymieni¢ wszystkie zamki, kody blokujgce, karty dostepu itp.

na zasadach okreslonych w umowie/zamowieniu.

Bezpieczenstwo sieci
1 Ochrona obwodowa
1.1 Zapory sieciowe (Firewalle)

1. Dostawca/Wykonawca zapewni zapory sieciowe i zestawy regut zapory miedzy strefami
sieciowymi lub udostepni zestawy regut zapory, jesli firewall nie zostanie dostarczony przez
Dostawce/Wykonawce.

2. Po udzieleniu zaméwienia Dostawca/Wykonawca udziela szczegdtowych informacji na temat
catej komunikacji, w tym protokotéw wymaganych przez zapore sieciows i identyfikuje kazde
urzgdzenie sieciowe inicjujgce komunikacje zgodnie z odpowiednimi zestawami regut.

3. Dostawca/Wykonawca sprawdza, czy procedury SAT obejmujg walidacje i dokumentacje
wymagan. Wszelkie domysine nazwy uzytkownikow, hasta lub inne kody bezpieczenstwa
skonfigurowane przez Dostawce/Wykonawce lub producenta muszg zosta¢ zmienione w tym

momencie

4. Nalezy na biezgco sprawdzaé czy nie pojawiajg sie aktualizacje firmware (tatki) dla zapor

sieciowych.

1.2 System wykrywania wtaman do sieci (NIDS - ang. Network Intrusion Detection System)

1. Dostawca/Wykonawca zapewnia profile ruchu z oczekiwanymi sciezkami komunikacyjnymi,
ruchem sieciowym i przewidywanymi granicami wykorzystania, w przypadku NIDS opartych
na anomaliach.

Dostawca/Wykonawca dostarczy odpowiednie podpisy dla NIDSs opartych na sygnaturach.

3. Po udzieleniu zamoéwienia, Dostawca/Wykonawca dostarczy skonfigurowane NIDS i / lub

dostarczy informacje do skonfigurowania NIDS.

4. Dostawca/Wykonawca bedzie sprawdzat NIDS podczas catego procesu FAT i okresowo

wprowadzat odpowiednie ztosliwe oprogramowanie. Dostawca/Wykonawca zbada pliki logow

i sprawdzi oczekiwane wyniki.
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5. Dostawca/Wykonawca bedzie uzywat NIDS podczas catego procesu SAT i okresowo
wprowadzat odpowiednie ztosliwe oprogramowanie. Dostawca/Wykonawca zbada pliki logow
i sprawdzi oczekiwane wyniki.

6. Dostawca/Wykonawca dostraja sygnatury i dostosowuje progi, aby zmniejszy¢ liczbe
fatszywych alarméw i zminimalizowac fatszywe wynikow.

7. Dostawca/Wykonawca bedzie aktualizowat konfiguracje NIDS i / lub dokumentacje w razie

potrzeby po wprowadzeniu zmian.

6.2.1.3 System wykrywania proby potaczenia (Canaries)

1. Dostawca/Wykonawca dla zapewnienia pasywnego monitorowania sieci zapewnia ,Honey
pots” analizujgce nieautoryzowane potgczenia i / lub ,Kanarki” (Canary), ktére sygnalizujg, ze
miata miejsce proba potgczenia.

2. Dostawca/Wykonawca skonfiguruje lub przekaze informacje do skonfigurowania ,Kanarka”
z oprogramowaniem ostrzegajgcym, aby wskazywac na nieautoryzowane préby potgczenia.

3. Dostawca/Wykonawca sprawdzi, czy procedury SAT zawierajg pisemng walidacje
i dokumentacje wymagan. Wszelkie domysine nazwy uzytkownikéw, hasta lub inne kody
bezpieczenstwa skonfigurowane przez Dostawce/Wykonawce lub producenta muszg zostaé
Zmienione w tym momencie.

4. Dostawca/Wykonawca dokona rekonfiguracji ,kanarka (6w)” w miare potrzeby, gdy zmianie

ulegng topologie adresow sieciowych.

6.2.2 Adresowanie sieciowe i rozpoznawanie nazw

1. Aby chroni¢ sie przed atakami DNS, serwery DNS dla sieci systemu kontroli wewnetrznej
powinny znajdowac sie wewnatrz zapory i powinny by¢ oddzielone od serweréw DNS w sieci
korporacyjnej. Serwery DNS dla sieci systemu sterowania powinny by¢ autorytatywne tylko dla
przestrzeni adresowej sieci systemu sterowania. Oznacza to, ze serwery DNS powinny
zawiera¢ petne informacje o strefie (odwzorowania nazw na adresy IP) tylko dla hostow
w sieci systemu sterowania. Idealnie, sie¢ systemu sterowania jest odizolowana i hosty nie
beda musiaty rozwigzywac¢ nazw zewnetrznych. Jesli jednak hosty muszg rozpoznawac nazwy
hostéw spoza sieci zaufanych systemow sterowania, zapytania powinny by¢ kierowane do
serwera DNS systemu sterowania, ktory przesyta zapytania przez zapore do serwera DNS
w sieci korporacyjne;.

2. Zalecenia dotyczgce bezpiecznej konfiguracji DNS:

o Korzystanie z dedykowanych serweréw dla DNS i powigzanych ustug oraz wytgczanie

wszystkich niepotrzebnych ustug.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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¢ Uzywanie najnowszych wersji oprogramowania z aktualnymi poprawkami.

e Okresowe tworzenie kopii zapasowych i przeglgdanie plikéw konfiguracyjnych DNS oraz
przeprowadzanie sprawdzen integralno$ci w celu sprawdzenia integralnosci plikdw
konfiguracyjnych, danych strefy i innych plikow DNS.

e Uruchomienie serweréw DNS jako uzytkownik inny niz root. Wigczanie kontroli dostepu, aby
umozliwi¢ tylko okreslonym osobom tworzenie, usuwanie lub modyfikowanie danych DNS.

¢ Wigczanie zapobiegania zanieczyszczaniu pamieci podreczne.

e Ograniczanie adreséw, ktére moga kierowa¢ zapytania do serwerow DNS systemu
sterowania, aby kontrolowac hosty systemu.

¢ Ograniczanie transferéw stref tylko do zaufanych hostéw i uwierzytelnianie transferow stref.
¢ Uzywanie statycznego schematu adresowania. Jesli uzywane jest adresowanie dynamiczne,
zezwol na dynamiczne aktualizacje tylko od zaufanych hostow.

¢ Konfigurowanie zapory w celu umozliwienia komunikacji miedzy systemem sterowania
i korporacyjnymi serwerami DNS tylko w portach UDP i TCP 53.

e Zezwalanie na specjalne uwagi dla hostoéw z wieloma adresami IP dla nadmiarowosci.

3. W przypadku udzielenia zaméwienia przed zawarciem Umowy, Dostawca/Wykonawca
dostarczy zalecang metodologie adresowania sieciowego i rozpoznawania nazw.

4. Dostawca/Wykonawca zapewni srodki do weryfikacji integralnosci plikéw konfiguracyjnych,
danych strefy i innych plikéw DNS (np. Takie sprawdzanie integralnosci mozna wykona¢ za
pomocg urzgdzenia HIDS).

5. Po przyznaniu kontraktu Dostawca/Wykonawca powinien dostarczy¢ skonfigurowane serwery
DNS lub informacje do skonfigurowania serwera (serweréw) DNS, ktéry spetnia wstepnie
wynegocjowany standard zabezpieczenh.

6. Dostawca/Wykonawca powinien traktowaé¢ informacje adresowe jako wrazliwe na biznes i je
chronic.

7. Dostawca/Wykonawca bedzie instalowat i uruchamiat serwery DNS dostarczane przez niego
w sposob ciggty podczas catego procesu FAT.

8. Dostawca/Wykonawca weryfikuje wszystkie serwery domen, a hosty w domenie biorgcej
udziat w testowaniu mogg by¢ rozwigzywane przez wszystkie systemy klienckie i serwerowe
podigczone do sieci.

9. Dostawca/Wykonawca powinien udokumentowaC zaréwno rozwigzanie przekazywania do
przodu (nazwa hosta na adres IP), jak i odwrotne (adres IP na nazwe hosta).

10. Dostawca/Wykonawca bedzie uruchamiat serwer DNS podczas catego procesu SAT.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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11. Dostawca/Wykonawca sprawdzi, czy wszystkie serwery domen i hosty w domenie biorgcej
udziat w testowaniu sg rozpoznawalne przez wszystkie systemy Kklienckie i serwerowe
podtgczone do sieci.

12. Dostawca/Wykonawca powinien udokumentowaé zaréwno rozwigzanie przekazywania do
przodu (nazwa hosta na adres IP), jak i odwrotne (adres IP na nazwe hosta).

13. Dostawca/Wykonawca zapewnia ciagty proces zarzgdzania poprawkami dla systemu DNS
i powigzanych ustug, takich jak DHCP.

6.2.3 Zdalny dostep

6.2.3.1TCP/IP

1. Dostawca/Wykonawca zapewnia fizyczne i cyberbezpieczne funkcje, w tym miedzy innymi
uwierzytelnianie, szyfrowanie, kontrole dostepu, rejestracje zdarzen i komunikaciji,
monitorowanie i alarmowanie w celu ochrony urzadzenia i komputera konfiguracyjnego przed
nieautoryzowanym modyfikowaniem lub uzyciem.

2. Dostawca/Wykonawca powinien wyraznie zidentyfikowa¢ fizyczne i cyberbezpieczne funkcje
bezpieczehstwa i dostarczy¢ metodologie utrzymania funkcji, w tym metody zmiany ustawien
od skonfigurowanych przez dostawce lub domysinych warunkéw producenta.

3. Dostawca/Wykonawca sprawdza, czy dodanie funkcji bezpieczenstwa nie ma negatywnego
wplywu na tgcznosé, opdznienie, przepustowosé i czas odpowiedzi, w tym podczas SAT po
podfgczeniu do istniejgcego sprzetu.

4. Dostawca/Wykonawca usuwa lub wytgcza wszystkie sktadniki oprogramowania, ktore nie sg
wymagane do dziatania i konserwacji urzadzenia przed FAT. Dostawca/Wykonawca dostarczy
dokumentacje dotyczgca tego, co zostato usuniete i / lub wytgczone.

5. Dostawca/Wykonawca zapewni, przed uptywem okresu negocjacji, odpowiednie aktualizacje
stosu protokotow i / lub obejscia, aby ztagodzi¢ wszystkie luki zwigzane z produktem
i utrzymac ustalony poziom bezpieczenstwa systemu.

6. Dostawca/Wykonawca weryfikuje i dostarcza dokumentacje potwierdzajgca, ze system
bezpieczenhstwa (SIS) jest certyfikowany po wigczeniu urzadzen zabezpieczajgcych.

7. Dostawca/Wykonawca uzyje implementacji protokotu TCP / IP, ktéra bedzie w petni zgodna
z biezacymi dokumentami RFC protokotu TCP / IP.

Dostawca/Wykonawca dostarczy produkt zgodny z IPv6.

Dostawca/Wykonawca zapewni mozliwo$¢ monitorowania ruchu w systemie szyfrowania.
10.Po udzieleniu zamdwienia, Dostawca/Wykonawca zapewni niezalezng, zewnetrzng

weryfikacje zabezpieczenn implementacji IPv6 (np. Za pomocg technik fuzzingu).

Dostwca/Wykonawca  dostarczy  dokumentacje  wynikdw  niezaleznej  weryfikaciji

bezpieczenstwa strony trzeciej implementacji IPv6.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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11. Dostawca/Wykonawca powinien zmniejszy¢ wszystkie luki wykryte podczas testowania
implementac;ji IPv6 i dostarczy¢ dokumentacje wynikow.

12. Dostawca/Wykonawca powinien zweryfikowaé i dostarczy¢é dokumentacje fizycznych
i cyberbezpiecznych funkcji, w tym miedzy innymi uwierzytelniania, szyfrowania, kontroli
dostepu, rejestrowania zdarzen i komunikacji, monitorowania i alarmowania w celu ochrony
systemu przed nieautoryzowanymi modyfikacjami lub uzyciem.

13. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, ze wszystkie
zatwierdzone aktualizacje i poprawki bezpieczenstwa sg instalowane i testowane na poczatku
FAT.

14. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, ze wszystkie
nieuzywane oprogramowanie i ustugi zostaty usuniete lub wytgczone.

15.Po FAT, Dostawca/Wykonawca utworzy linie bazowg komunikacji i konfiguracji systemu,
w tym miedzy innymi funkcje bezpieczehstwa cybernetycznego, oprogramowanie, protokoty,
porty i ustugi oraz dostarczy dokumentacje opisujgcg kazdy przedmiot i zmiany.

16. Dostawca/Wykonawca dokonuje weryfikacji za pomocg skandéw bezpieczenstwa
cybernetycznego systemu i dostarcza dokumentaciji, ze dodanie funkcji bezpieczenstwa nie
wplywa negatywnie na odpowiednig tgcznosé, opdznienie, przepustowosc i czas odpowiedzi.

17. Dostawca/Wykonawca powinien zweryfikowaé i dostarczy¢ dokumentacje oraz zmiany funkgji
zabezpieczen fizycznych i cyberbezpieczehstwa, w tym miedzy innymi uwierzytelnianie,
szyfrowanie, kontrole dostepu, rejestrowanie zdarzen i komunikacji, monitorowanie
i alarmowanie w celu ochrony komputera systemowego przed nieautoryzowanym
modyfikowaniem lub uzyciem.

18. Po zakonczeniu SAT, Dostawca/Wykonawca utworzy linie bazowg komunikacji i konfiguracji
systemu, w tym miedzy innymi funkcje bezpieczehstwa cybernetycznego, oprogramowanie,
protokoty, porty i ustugi oraz udostepni dokumentacje opisujgcg wszelkie zmiany.

19. Dostawca/Wykonawca sprawdzi i dostarczy dokumentacje, ze wszelkie domys$ine konta
skonfigurowane przez producenta, nazwy uzytkownikow, hasta, ustawienia zabezpieczen,
kody bezpieczenstwa i inne metody dostepu sg zmienione, wytgczone lub usuniete.

20. Dostawca/Wykonawca zapewnia konserwacje dostarczonych funkcji bezpieczenstwa
systemu.

21. Dostawca/Wykonawca dokumentuje wszystkie uzupetnienia i zmiany w urzgdzeniu zdalnego
dostepu w okresie gwarancyjnym.

22. Dostawca/Wykonawca powinien zweryfikowa¢ uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnien lub wymian w celu utrzymania

ustalonego poziomu bezpieczenstwa systemu.
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6.2.3.2 VPN

1. Miejsce docelowe serwera VPN i jego wilasnos¢ powinny zosta¢ uzgodnione dla kazdego
wdrazanego VPN. Dobrym rozwigzaniem jest umieszczenie serwera VPN w strefie DMZ
oddzielnie od sieci sterowania i zezwolenie uzytkownikowi na potgczenie sie z siecig kontrolng
przy uzyciu procesu uwierzytelniania wymaganego dla uzytkownika, ktéry uzyskuje dostep
lokalnie do sieci. VPN sg silnie uzaleznione od regut zapory sieciowe;j i jako takie powinny byé
brane pod uwage przy zadaniu rozwigzan firewall.

2. Dostawca/Wykonawca zapewnia fizyczne i cyberbezpieczne funkcje, w tym miedzy innymi
uwierzytelnianie wielosktadnikowe (np. Token zabezpieczajacy, znany klucz i / lub certyfikat),
szyfrowanie, kontrola dostepu, rejestrowanie zdarzeh i komunikacji, monitorowanie
i alarmowanie w celu ochrony komputer systemowy i konfiguracyjny przed nieautoryzowanym
modyfikowaniem lub uzyciem.

3. Dostawca/Wykonawca powinien wyraznie zidentyfikowac fizyczne i cyberbezpieczne funkcje
bezpieczenstwa i dostarczy¢ metodologie utrzymania funkcji, w tym metody zmiany ustawien
od skonfigurowanych przez dostawce lub domysinych warunkéw producenta.

4. Dostawca/Wykonawca sprawdza, czy dodanie funkcji bezpieczenstwa nie ma negatywnego
wplywu na tgcznosé, opdznienie, przepustowosc i czas odpowiedzi, w tym podczas SAT po
podtgczeniu do istniejgcego sprzetu. Dostawca/Wykonawca dokumentuje powyzsze
weryfikacje.

5. Dostawca/Wykonawca usuwa lub wytgcza wszystkie sktadniki oprogramowania, ktére nie sg
wymagane do dziatania i konserwacji urzadzenia przed FAT. Dostawca/Wykonawca dostarczy
dokumentacje dotyczgca tego, co zostato usuniete i / lub wytgczone.

6. Dostawca/Wykonawca zapewni, przed uptywem okresu negocjacji, odpowiednie aktualizacje
stosu protokotéw i / lub obejscia, aby ztagodzi¢ wszystkie luki zwigzane z produktem
i utrzymac ustalony poziom bezpieczenstwa systemu.

7. Dostawca/Wykonawca weryfikuje i dostarcza dokumentacje potwierdzajgca, ze system
bezpieczenhstwa (SIS) jest certyfikowany po wigczeniu urzadzen zabezpieczajgcych.

8. Dostawca/Wykonawca zapewni strefe DMZ poza siecig kontrolng, aby serwer VPN mdgt
rezydowac.

9. Dostawca/Wykonawca bedzie stosowat rozne metody uwierzytelniania w celu ustanowienia
dostepu do sieci kontrolnej i potgczenia VPN.

10. Dostawca/Wykonawca powinien zweryfikowaé i dostarczy¢ dokumentacje fizycznych
i cyberbezpiecznych funkcji, w tym miedzy innymi uwierzytelniania wielosktadnikowego (np.
Token zabezpieczajgcy, znany klucz i/lub certyfikat) szyfrowania, kontroli dostepu,
rejestrowania zdarzen i komunikacji, monitorowania i alarmowania w celu ochrony systemu

przed nieautoryzowanymi modyfikacjami lub uzyciem.
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11. Dostawca/Wykonawca powinien zweryfikowaé i dostarczy¢ dokumentacje, ze wszystkie
zatwierdzone aktualizacje i poprawki bezpieczenstwa sg instalowane i testowane na poczatku
FAT.

12. Dostawca/Wykonawca utworzy linie bazowag komunikacji i konfiguracji systemu, w tym miedzy
innymi funkcje bezpieczenstwa cybernetycznego, oprogramowanie, protokoty, porty i ustugi
oraz dostarczy dokumentacje opisujgcg funkcjonalno$¢ kazdego elementu i zmiany.

13. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, ze wszystkie
nieuzywane oprogramowanie i ustugi zostaty usuniete lub wytgczone.

14. Dostawca/Wykonawca sprawdzi i dostarczy dokumentacje, ze wszelkie domysine konta
skonfigurowane przez producenta, nazwy uzytkownikow, hasta, ustawienia zabezpieczen,
kody bezpieczenstwa i inne metody dostepu sg zmienione, wytgczone lub usuniete.

15. Dostawca/Wykonawca zapewni, przed uptywem okresu negocjacji, odpowiednie aktualizacje
i poprawki, w miare zidentyfikowania problemoéw zwigzanych z bezpieczenstwem w celu
utrzymania ustalonego poziomu bezpieczenstwa systemu.

16. Dostawca/Wykonawca powinien zweryfikowaé uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnien lub wymian w celu utrzymania
ustalonego poziomu bezpieczenstwa systemu.

17. Dostawca/Wykonawca zapewnia konserwacje dostarczonych funkcji bezpieczenstwa
systemu.

18. Dostawca/Wykonawca dokumentuje wszystkie uzupetnienia i zmiany w urzadzeniu zdalnego

dostepu w okresie gwarancyjnym.

6.2.4 Partycjonowanie sieci
6.2.4.1 Urzadzenia sieciowe

1. Dostawca/Wykonawca zapewni i zweryfikuje metode zarzgdzania urzgdzeniami sieciowymi
i zmieniajgcymi sie schematami adresowania.

2. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, ze interfejs
zarzadzania konfiguracjg sieci jest zabezpieczony.

3. Dostawca/Wykonawca zapewni oraz zweryfikuje listy ACL, listy adresow bezpieczenhstwa
portéw i ulepszone zabezpieczenia dla dublowania portow.

4. Dostawca/Wykonawca powinien usung¢ lub dezaktywowac nieuzywane funkcje konfiguraciji
i zarzgdzania siecig na urzgdzeniach sieciowych.

5. Dostawca/Wykonawca zapewni zasady zapory sieciowej dla ruchu przychodzacego
i wychodzgcego w oparciu o zestawy regut odmowy dla wszystkich.

6. Dostawca/Wykonawca zapewnia zasady NIDS i narzedzia do przeglgdania dziennikow, ktore

sprawdzajg dziatanie zapory i wykrywajg nietypowy ruch.
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7. Dostawca/\Wykonawca zapewni architekture NIPS, ktéra bedzie dziata¢ z metodg komunikacji.

8. Dostawca/Wykonawca  zapewni  koncentratory VPN  skonfigurowane z  filtrami
i zabezpieczeniami portow oraz dostarczy dokumentacje na temat urzgdzen sieciowych
zainstalowanych z ustawieniami bezpieczenstwa.

9. Dostawca/WWykonawca powinien zeskanowac porty sieciowe, zasygnalizowaé¢ powstawanie
i funkcjonalnosc¢ ruchu dla kazdego portu.

10. Dostawca/Wykonawca zapewnia aktualizacje i poprawki w celu utrzymania ustalonego
poziomu bezpieczenstwa systemu.

11. Dostawca/Wykonawca powinien zweryfikowa¢ uprawnienia i ustawienia zabezpieczen

w systemie podstawowym przed dostarczeniem jakichkolwiek uaktualnien lub wymian.

6.2.4.2 Architektura sieci

1. Uproszczenie sieci powinno by¢ priorytetem podczas projektowania poczatkowej architektury
lub regut zapory sieciowej. Réznorodnosé protokotdéw otwartych dla danych powinna by¢
ograniczona do minimum. Dane modyfikowane wielokrotnie i retransmitowane, takie jak baza
danych, Internet i FTP, nalezy najpierw przenies¢ do strefy DMZ, zmodyfikowa¢ w strefie DMZ
i przesta¢ z DMZ do innych sieci.Wykonawca zapewni i zweryfikuje metode zarzgdzania
urzagdzeniami sieciowymi i zmieniajgcymi sie schematami adresowania.

2. Dostawca/Wykonawca powinien zapewni¢ i udokumentowaé bezpieczng architekture sieci,
w ktérej wyzsze strefy bezpieczenstwa nawigzujg taczno$¢ z mniej bezpiecznymi strefami.

3. Dostawca/Wykonawca powinien zapewni¢ i udokumentowac projekt dla wszystkich Sciezek
komunikacyjnych miedzy sieciami réznych stref bezpieczenstwa za posrednictwem DMZ.

4. Dostawca/Wykonawca powinien zweryfikowaé i udokumentowaé, ze punkty roztgczenia sg
ustanowione miedzy partycjami sieciowymi i zapewni¢ metody izolowania podsieci w celu
kontynuowania ograniczonych operacji.

5. Dostawca/Wykonawca powinien zapewni¢ i udokumentowac¢ dostosowane reguty filtrowania
i monitorowania dla wszystkich stref bezpieczenstwa i alarm dla nieoczekiwanego ruchu.

6. Dostawca/Wykonawca powinien dostarczy¢ i udokumentowaé strefe DMZ, ktéra jest
ograniczona do komunikacji, w ktérej caty ruch jest monitorowany, alarmowany i filtrowany.

7. Dostawca/Wykonawca powinien zapewni¢ i udokumentowac filtrowanie wychodzace i alarmy
dotyczgce nieoczekiwanego ruchu w strefach bezpieczenstwa.

8. Dostawca/Wykonawca powinien okreslic i udokumentowa¢ wszystkie Zzrodta i miejsca
przeznaczenia z wymuszonym rozpoczeciem komunikacji, nawet podczas restartu miedzy
strefami bezpieczenstwa.

9. Dostawca/Wykonawca powinien dostarczy¢ i udokumentowa¢ dwie architektury DMZ przy

uzyciu réznych produktow wykonujgcych te samg funkcjonalnosé rownolegle.
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10. Dostawca/Wykonawca powinien dostarczy¢ i udokumentowa¢ mechanizm tatania pojedynczej
architektury DMZ dziatajgcej w konfiguracji réwnolegtej bez zakiécania dziatania drugiego
DMZ dziatajgcego réwnolegle.

11. Dostawca/Wykonawca powinien oceni¢ potrzebe oraz zapewni¢ aktualizacje i faty w miare
rozpoznawania luk w celu utrzymania ustalonego poziomu bezpieczenstwa systemu.
Dostawca/Wykonawca sprawdzi i udokumentuje, ze profil bezpieczenstwa architektury sieci

jest zachowany.

6.3 Integralnos¢ systemu
6.3.1 ,,Utwardzanie” systemu
6.3.1.1 Usuniecie niepotrzebnych ustug i programéw

1. Zalecang czynnoscig utwardzania jest wytgczenie lub usuniecie w urzgdzeniu sieciowym
jakichkolwiek ustug lub programéw, ktére nie sg wymagane do normalnej pracy systemu,
usuwajgc w ten sposéb potencjalne luki w zabezpieczeniach.

2. Skanowanie portow jest normalng metodg zapewnienia istnienia wymaganych ustug i braku
niepotrzebnych ustug. Skanowanie portéw nalezy przeprowadzic przed FAT
z reprezentatywng, w petni funkcjonalng konfiguracjg systemu. Wszystkie porty wejscia /
wyjscia (I / O) muszg zosta¢ przeskanowane pod kgtem UDP i TCP. Skanowanie nalezy
przeprowadzi¢ przed FAT i ponownie przed SAT. Skanowanie portéw rzadko moze by¢
uzywane w systemach produkcyjnych. W wiekszosci przypadkéw skanery zakidcajg ich
dziatanie.

3. Po udzieleniu zaméwienia, Dostawca/Wykonawca dostarczy dokumentacje szczegétowo
opisujacg wszystkie aplikacje, narzedzia, ustugi systemowe, skrypty, pliki konfiguracyjne, bazy
danych i wszelkie inne wymagane oprogramowanie oraz odpowiednie konfiguracje, w tym
wersje i / lub poziomy poprawek dla kazdego z systeméw komputerowych powigzanych
z system kontroli.

4. Dostawca/Wykonawca dostarczy wykaz ustug wymaganych dla dowolnego systemu
komputerowego z uruchomionymi aplikacjami systemu sterowania lub wymaganego do
potgczenia aplikacji systemu sterowania. Wykaz obejmuje wszystkie porty i ustugi wymagane
do normalnego dziatania, a takze wszelkie inne porty i ustugi wymagane dla dziatania w trybie
awaryjnym. Wykaz powinien zawiera¢ réwniez wyjasnienie lub odsytacz, aby uzasadnic,
dlaczego kazda ustuga jest niezbedna do dziatania.

5. Dostawca/Wykonawca sprawdzi i dostarczy dokumentacje, ze wszystkie ustugi sg zatatane do
biezgcego statusu. Dostawca/Wykonawca zapewnia, w ramach wczeSniejszego okresu

negocjacji, odpowiednie aktualizacje oprogramowania i ustug i / lub obejscia, aby ztagodzic¢
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wszystkie luki w zabezpieczeniach zwigzane z produktem i utrzymac¢ ustalony poziom

bezpieczenstwa systemu.

Dostawca/Wykonawca usuwa i / lub wytgcza wszystkie sktadniki oprogramowania, ktére nie sg

wymagane do dziatania i konserwacji systemu kontroli przed FAT. Dostawca/Wykonawca

dostarczy dokumentacje dotyczacg tego, co zostato usuniete i / lub wylgczone.

Oprogramowanie do usuniecia i / lub wylgczenia obejmuje, ale nie ogranicza sie do:

1. Gry.

2. Sterowniki urzgdzen dla urzgdzen sieciowych, ktore nie zostaty dostarczone.

3. Ustugi przesytania wiadomosci (np. MSN, AOL IM).

4. Serwery lub klienci nieuzywanych ustug internetowych.

5. Kompilatory oprogramowania na wszystkich stacjach roboczych uzytkownikéw i serwerach,

z wyjatkiem programistycznych stacji roboczych i serwerdw.

6. Kompilatory oprogramowania dla jezykdéw, ktére nie sg uzywane w systemie sterowania.

7. Nieuzywane protokoty sieciowe i komunikacyjne.

8. Niewykorzystane narzedzia administracyjne, diagnostyka, zarzadzanie siecig i funkcje

zarzgdzania systemem.

9. Kopie zapasowe plikdw, baz danych i programéw uzywanych tylko podczas tworzenia

systemu.

10. Wszystkie nieuzywane dane i pliki konfiguracyjne.

11. Przyktadowe programy i skrypty.

12. Nieuzywane narzedzia do przetwarzania dokumentéw (Microsoft Word, Excel, PowerPoint,

Adobe Acrobat, OpenOffice itp.).

6. Dostawca/Wykonawca sprawdzi, czy Zamawiajacy wymaga wynikdw skanowania
cybernetycznego (jako minimum luki w zabezpieczeniach i aktywnego skanowania portu,
z najbardziej aktualnymi plikami sygnatur) uruchamianych w systemie sterowania jako
podstawowa dziatalnos¢ FAT. Ta ocena jest nastepnie porownywana z wykazem
wymaganych ustug, stanem poprawek i dokumentacjg, aby potwierdzi¢ ten wymdédg. Inne
przewidziane $rodki obejmuja:

1. Dostawca/Wykonawca zapewnia dla kazdego urzgdzenia sieciowego lub klasy urzadzen
(np. Serwera, stacji roboczej i przetgcznika) nastepujgce dokumenty dotyczace
konfiguraciji:

- Ustugi sieciowe wymagane do dziatania tego urzgdzenia. Wskaz nazwe ustugi, protokét
(np. TCP i UDP) i zakres portow.
- Zaleznosci od podstawowych ustug systemu operacyjnego.

- Zaleznosci w ustugach sieciowych rezydujgcych na innych urzgdzeniach sieciowych.
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- Wszystkie parametry konfiguracyjne oprogramowania wymagane do prawidtowego
dziatania systemu.

- Certyfikowany system operacyjny, sterownik i inne wersje oprogramowania
zainstalowane w urzadzeniu.

- Results found by the vulnerability scans with mitigations affected. (Wyniki wykryte przez
skany narazone na atak ze szkodliwym wptywem).

2. Dostawca/Wykonawca powinien zainstalowa¢ aktualizacje = oprogramowania
wewnetrznego dostepnego dla komputera lub urzgdzenia sieciowego certyfikowanego
przez producenta systemu w momencie instalacji i dostarcza¢ dokumentacje.

3. Dostawca/Wykonawca dostarczy tabele zbiorczga wskazujgcg kazdg Sciezke
komunikacyjng wymagang przez system z uwzglednieniem nastepujgcych informacji:

a. Nazwa urzgdzenia zrodtowego i kontrola dostepu do nosnika (MAC) i/ lub adres IP.

b. Nazwa urzadzenia docelowego i MAC i/ lub adres IP.

c. Protokot (na przyktad TCP i UDP) i port lub zakres portow.

4. Dostawca/Wykonawca przeprowadza sieciowe etapy walidacji i dokumentacji na
kazdym urzadzeniu:

Peine skanowanie portow TCP i UDP w portach 1-65535. Skanowanie to nalezy wykonac¢
podczas symulowanej "normalnej pracy systemu".

7. Dostawca/Wykonawca  bedzie  poréwnywat  wyniki ~ skanowania  bezpieczenstwa
cybernetycznego uruchomionego w systemie, jako podstawowg dziatalnos¢ SAT, z wykazem
wymaganych ustug, stanem poprawek i wymagang dokumentacjg. Po zakonczeniu SAT
i przed zmiang lub uruchomieniem, powyzsze skanowanie bezpieczenstwa cybernetycznego

(z najnowszymi plikami sygnatur) musi zosta¢ uruchomione ponownie.

6.3.1.2HIDS

1. Dostawca/Wykonawca zapewnia skonfigurowane urzadzenia HIDS i/ lub dostarczy informacje
do skonfigurowania urzadzeh HIDS zawierajgce, statyczne nazwy plikéw, dynamiczne wzorce
nazw plikéw, kont systemowych i kont uzytkownikow, wykonywania nieautoryzowanego kodu,
wykorzystania hosta i procesu uprawnienia wystarczajgce do skonfigurowania HIDS.

2. Dostawca/Wykonawca powinien skonfigurowa¢ urzadzenia HIDS w taki sposéb, aby
rejestrowane byty wszystkie potgczenia kont systemowych i kont uzytkownikéw. Ten rejestr
powinien by¢ skonfigurowany w taki sposob, aby alarm mogt by¢ wyswietlany operatorowi lub
pracownikowi ochrony w przypadku wystgpienia nietypowej sytuac;i.

3. Dostawca/Wykonawca powinien przedstawi¢ zalecang konfiguracje HIDS w sposdb, ktory nie

ma negatywnego wplywu na funkcje systemu operacyjnego ani na cele biznesowe.
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4. Dostawca/Wykonawca powinien poda¢ zalecane narzedzia do przeglagdania logéw
i powiadomien.

5. Dostawca/Wykonawca powinien skonfigurowac urzgdzenia jako "append only", aby zapobiec
zmianie zapiséw na lokalnych urzadzeniach pamieci.

6. Dostawca/Wykonawca bedzie zarzgdzat HIDS podczas catego procesu FAT i okresowo
wprowadzat odpowiednie ztoSliwe oprogramowanie. Dostawca/Wykonawca zbada pliki logow
i sprawdzi oczekiwane wyniki. Procedury FAT powinny objgé walidacje i dokumentacje tego
wymogu.

7. Dostawca/Wykonawca bedzie zarzadzat HIDS podczas catego procesu SAT i okresowo
wprowadzat odpowiednie ztosliwe oprogramowanie. Dostawca/Wykonawca zbada pliki logéw
i sprawdzi oczekiwane wyniki. Procedury SAT powinny objgé¢ walidacje i dokumentacje tego
wymogu

8. Dostawca/Wykonawca powinien wygenerowa¢ obraz systemu na zakonczenie SAT, ktory

bedzie pdzniej uzyty jako kontrolna linia bazowa.

6.3.1.3Zmiany w systemie plikéw i uprawnieniach systemu operacyjnego

1. Dostawca/Wykonawca powinien skonfigurowa¢ hosty z najmniejszym dostepem do pliku
i dostepem do konta oraz dostarczy¢ dokumentacje konfiguracji.

2. Dostawca/Wykonawca powinien skonfigurowaé niezbedne ustugi systemowe do wykonania
Z najnizszym poziomem uprawnien uzytkownika dla tej ustugi i dostarczy¢ dokumentacje
konfiguraciji.

3. Dostawca/Wykonawca udokumentuje, ze zmiana lub wytgczenie dostepu do takich plikow
i dokumentacje przyznanych uprawnien.

4. Dostawca/Wykonawca powinien zapewni¢, w ramach procedur SAT, zatwierdzenie

i dokumentacje przypisanych uprawnien.

6.3.1.4 Konfiguracja sprzetu

1. Dostawca/Wykonawca powinien wylgczy¢, za pomocg oprogramowania lub fizycznego
odfgczenia, wszystkie niepotrzebne porty komunikacyjne i dyski nosnikow wymiennych lub
zapewnic zaprojektowane bariery i dostarczy¢ wynikowg dokumentacije.

2. Dostawca/Wykonawca powinien zapewni¢ ochrone BIOS przed nieautoryzowanymi zmianami,
chyba ze nie jest to technicznie wykonalne, w takim przypadku Dostawca udokumentuje to
i zapewni $rodki fagodzace.

3. Dostawca/Wykonawca powinien dostarczy¢ pisemng liste wszystkich wylgczonych lub

usunietych portow USB, napedéw CD / DVD i innych wymiennych urzgdzen multimedialnych.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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1.

3.

4. Dostawca/Wykonawca powinien skonfigurowa¢ urzgdzenia sieciowe w celu ograniczenia

dostepu do / z okre$lonych lokalizacji, w stosownych przypadkach, oraz dostarczy¢
dokumentacje konfigurac;ji.

Dostawca/Wykonawca powinien skonfigurowa¢ system, aby umozliwi¢ administratorom
systemu mozliwosé ponownego witgczenia urzgdzen, jezeli urzgdzenia sg wytgczone przez
oprogramowanie i dostarczy¢ dokumentacje konfiguraciji.

Dostawca/Wykonawca powinien zapewni¢, w ramach procedur FAT, zatwierdzanie
i dokumentowanie wylgczonego Ilub zablokowanego dostepu fizycznego i usunietych
sterownikéw.

Dostawca/Wykonawca powinien zapewni¢, w ramach procedur SAT, zatwierdzanie
i dokumentowanie wylgczonego Ilub zablokowanego dostepu fizycznego i usunietych

sterownikow.

6.3.1.5 Sygnaty ,,Heartbeat”

Dostawca/Wykonawca powinien zidentyfikowa¢ sygnaty lub protokoty ,Heartbeat’ i zaleci¢
wigczenie monitora do sieci.

Po udzieleniu zamowienia Dostawca/Wykonawca dostarczy pakiety definicji sygnatow
.Heartbeat” i przyktadéw ruchu ,Heartbeat’, jesli sygnatly sg uwzglednione w monitorowaniu
sieci.

W ramach procedur FAT Dostawca/Wykonawca zapewni dokumentacje wymagan.
Dostawca/Wykonawca utworzy linie bazowg ruchu komunikacyjnego ,Heartbeat’, aby
uwzgledni¢ czestotliwos¢, rozmiary pakietow i oczekiwane konfiguracje pakietow.
Dostawca/Wykonawca zapewni, w ramach procedur SAT, dokumentacje wymagan.
Dostawca/Wykonawca utworzy linie bazowg ruchu komunikacyjnego ,Heartbeat” i sprawdzi
wyniki w odniesieniu do dokumentacji FAT.

6.3.1.6 Instalowanie systemoéw operacyjnych, aplikacji i aktualizacji oprogramowania innych

firm

Dostawca/Wykonawca bedzie prowadzit proces zarzgdzania i aktualizacji tatek.

Przed zawarciem umowy Dostawca przekazuje szczegoétowe informacje dotyczace
zarzadzania tatkami i procesem aktualizacji. Nalezy okresli¢ odpowiedzialnos¢ za instalacje
i aktualizacje poprawek.

Dostawca/Wykonawca powinien powiadamiaé o znanych Ilukach majgcych wptyw na
dostarczony lub wymagany przez Dostawce system operacyjny, aplikacje i oprogramowanie

stron trzecich w okresie wczesniejszego wynegocjowania po publicznym ujawnieniu.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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3. Dostawca/Wykonawca powinien przekazywac¢ powiadomienia o poprawkach majgcych wptyw
na bezpieczeAstwo w przedterminowym negocjowanym okresie, okreslonym w procesie
zarzadzania poprawkami. Przed dystrybucjg Dostawca stosuje, testuje i zatwierdza
odpowiednie aktualizacje i / lub obejscia na bazowym systemie odniesienia. tagodzenie tych

stabych punktéw nastgpi w okresie negocjacji wstepnych.

6.3.2 Zarzadzanie sesja

1. Dostawca/Wykonawca nie powinien zezwala¢ na przekazywanie danych uwierzytelniajgcych
uzytkownika w postaci zwyktego tekstu.

2. Dostawca/Wykonawca zapewni najsilniejszg metode szyfrowania wspotmierng do platformy
technologicznej i ograniczen czasu reakgciji.

3. Dostawca/Wykonawca nie moze zezwoli¢ na:
- wielokrotne rownoczesne logowanie, aby zachowac¢ informacje logowania miedzy sesjami,
- zapewnienie funkcji automatycznego uzupetniania podczas logowania,
- anonimowe logowanie.
Dostawca/Wykonawca ustawi sposob wylogowania i limit czasu na koncie uzytkownika.
Dostawca/Wykonawca sprawdza, czy procedury SAT obejmujg walidacje i dokumentacje

wymagan.

6.3.3 Zarzadzanie i polityka hasel/autoryzacji

1. Nalezy stosowac¢ sie do instrukcji Instrukcja ZSZ PBT.I02 Polityka haset w systemach
sterowania

2. Dostawca/Wykonawca zapewnia konfigurowalny system zarzgdzania hastami do konta, ktory
umozliwia wybér dlugosci hasta, czestotliwoéci zmiany, ustawienie wymaganej ztozonosci
hasta, liczbe préb logowania, nieaktywne wylogowanie sesji, blokade ekranu wedtug aplikaciji
i odmowe ponownego uzycia tego samego hasta.

3. Dostawca/Wykonawca nie powinien przechowywaé haset w postaci elektronicznej ani
w dokumentacji dostarczonej przez Dostawce w formie czytelnej, chyba ze nos$nik jest
fizycznie chroniony.

4. Dostawca/Wykonawca powinien kontrolowaé dostep do interfejsu konfiguracyjnego systemu
zarzadzania kontem.

5. Dostawca/Wykonawca sprawdza, czy procedury SAT obejmujg sprawdzanie poprawnosci

i dokumentacje hasta i zasad uwierzytelniania oraz zarzgdzania.
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6.3.4 Praktyki kodowania

Dostawca/Wykonawca dostarczy dokumentacje przegladdéw kodu i innych etapdéw procesu
tworzenia oprogramowania wykorzystywanych do oceny bezpieczenstwa oprogramowania.
Oprogramowanie podlegajgce tym przeglgdom obejmuje zaréwno aplikacje opracowane przez
Dostawcow/Wykonawcow, jak i kazdy inny kod zrédtowy, nad ktéorym Dostawca/Wykonawca
sprawuje kontrole, stanowigcg niezbedng czesé systemu sterowania. Oprogramowanie innych
producentoéw zintegrowane z produktami dostawcow/wykonawcéw powinno by¢ oceniane pod
katem luk w zabezpieczeniach. Doswiadczenie pokazuje, ze integracja systemu czesto
przyczynia sie do ogdlnej podatnosci systemu na atak.

Dostawca/Wykonawca powinien przy tworzeniu kodu kierowac sie nastepujgcymi zasadami:
Dane wejsciowe nalezy sprawdzac pod katem sensownych wartosci.

Pliki z danymi powinny by¢ szyfrowane.

Nalezy uwzgledni¢ wptyw systemow operacyjnych i innych bibliotek stron trzecich na
bezpieczenhstwo.

Nalezy upewni¢ sie, ze systemy operacyjne i inne biblioteki firm trzecich majg zasady
aktualizacii.

Nie mozna umozliwiaé przepetnienia bufora.

Nalezy sprawdz, czy pliki dziennikdw sg niezmienne.

Nalezy stosowaé¢ kompleksowe sprawdzanie autentycznosci i integralnosci w procesie
komunikacji danych miedzy procesami.

Nalezy stosowac projekt i przeglad kodu.

Nalezy sprawdzi¢, czy w kodzie nie sg wpisane hasta ani klucze szyfrowania.

Nalezy tworzy¢ kod w taki sposéb by blokady i regulacje nie nastepowaty z urzadzenh spoza
sieci wewnetrznej systemu sterowania.

Dostawca/Wykonawca powinien dostarczy¢ kody zrodtowe stworzonego oprogramowania
Dostawca/Wykonawca dostarczy dokumentacje praktyk rozwojowych i standardéw
stosowanych do oprogramowania systemu sterowania napisanego przez producenta, w tym
firmweru, uzywanego w celu zapewnienia wysokiego poziomu ochrony przed
nieautoryzowanym dostepem

Dostawca/Wykonawca powinien przeprowadzi¢ FAT obejmujagcy walidacje i dokumentacje
procesu tworzenia oprogramowania i / lub przeglagdu kodu.

Dostawca/Wykonawca powinien przeprowadzi¢ SAT obejmujgcy walidacje i dokumentacje
procesu tworzenia oprogramowania i / lub przegladu kodu.

Dostawca/Wykonawca sprawdza, czy aktualizacje oprogramowania i fatki”"(poprawki) sag
sprawdzane zgodnie z tym samym procesem opracowywania oprogramowania lub planu

przegladu.
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6.3.5 Korekta defektow

Korekta defektow odnosi sie do czynnosci, ktére nalezy wykonaé, gdy zostang wykryte btedy
w oprogramowaniu systemu sterowania, sprzecie i architekturach systemoéw utworzonych
przez lub pod kontrolg dostawcy/Wykonawcy. Potrzebne sg wskazéwki dotyczgce dziatan
korygujgcych, napraw Iub monitorowania w celu zlagodzenia wszystkich Iuk
w zabezpieczeniach zwigzanych z podatnoscig. Podatnosci i usterki zwykle sg $cidle
utrzymywane, dopoki nie zostang udostepnione s$rodki zaradcze. Jednak niektére luki
w zabezpieczeniach sg upubliczniane, zanim poprawka zostanie opracowana, a nastepnie
konieczne jest ztagodzenie tych podatnosci.

Wymagana jest historia btedow i krokow naprawczych/tat” aby moc wycofa¢ okreslone
poprawki.

Dostawca/Wykonawca powinien dostarczy¢ udokumentowany proces naprawczy defektow.
Dostawca/Wykonawca zapewni odpowiednie aktualizacje oprogramowania i / lub sposoby
postepowania w celu zlagodzenia wszystkich luk w zabezpieczeniach zwigzanych
Z podatnoscig przez ustalony w umowie/zamowieniu okresie.

Dostawca/Wykonawca powinien dostarczy dokumentacje FAT dotyczaca walidacji defektow
i Srodkdéw zaradczych.

Dostawca/Wykonawca powinien dostarczy dokumentacje SAT dotyczacg walidacji i naprawy
defektow.

Dostawca/Wykonawca bedzie utrzymywat przez okres okreslony w umowie/zamdwieniu liste

gtéwng wszystkich defektow i dziatan korygujgcych do celéw audytu.

Wykrywanie i ochrona przed malwarem

Dostawca/Wykonawca powinien ujawni¢ istnienie i przyczyny wszelkich znanych Ilub
zidentyfikowanych kodow typu backdoor.

Dostawca/Wykonawca powinien spetni¢ jeden z dwoch warunkow:

Zapewni¢ system wykrywania ztosliwego oprogramowania oparty na hoscie dla sieci systemu
sterowania. Dostawca/Wykonawca sprawdza poprawnos¢ dziatania systemu w celu wykrycia
szkodliwego oprogramowania hosta, poddania kwarantannie (zamiast automatycznego
usuwania) podejrzanych plikbw oraz dostarczenia schematu aktualizacji podpiséw.
Dostawca/Wykonawca testuje réwniez najwazniejsze aktualizacje aplikacji do wykrywania
ztosliwego oprogramowania i dostarcza dane dotyczgce pomiaru wydajnosci dotyczace

wptywu zastosowania aplikacji do wykrywania ztosliwego oprogramowania w aktywnym
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systemie. Pomiary obejmujg miedzy innymi wykorzystanie sieci, wykorzystanie procesora,
wykorzystanie pamieci i wszelkie inne wptywy na normalne przetwarzanie komunikaciji.

Jezeli Dostawca/Wykonawca nie dostarcza rzeczywistego schematu wykrywania szkodliwego
oprogramowania hosta, Dostawca/Wykonawca powinien zaproponowaé¢ produkty stuzgce do
wykrywania ziosliwego oprogramowania i dostarczy¢ wskazéwki dotyczgce konfiguracii
wykrywania  ztosliwego  oprogramowania, ktére bedg dziata¢ z  produktami
dostawcow/wykonawcow.

Dostawca/Wykonawca w ramach FAT i SAT powinien rejestrowaC pomiary wydajnosci
systemu, ktére obejmujg system z wykrywaniem ztosliwego oprogramowania i bez niego.
Dostawca/Wykonawca w ramach FAT i SAT powinien udokumentowac¢ wszystkie znane lub
zidentyfikowane backdoory.

Dostawca/Wykonawca powinien przechowywac¢ logi aplikacji wykrywajgcych ztosliwe
oprogramowanie przez okres okre$lony w umowie/zaméwieniu dla potencjalnych dziatan
Sledczych i sgdowych.

Dostawca/Wykonawca powinien aktualizowa¢ oprogramowanie do wykrywania ziosliwego
oprogramowania zgodnie z wymaganiami, aby byto skuteczne w przypadku najnowszego
ztosliwego oprogramowania. Wraz ze zmiang wariantow ztosliwego oprogramowania nalezy
zastosowac nowe, bardziej precyzyjne lub dostrojone sygnatury.

Dostawca/Wykonawca powinien ujawnia¢ istnienie i przyczyny wszelkich znanych lub

zidentyfikowanych kodoéw typu backdoor.

6.4 Urzadzenia koncowe

6.4.1 Intelligent Electronic Devices (IED)

Dostawca/Wykonawca powinien zapewni¢ bezpieczehstwo fizyczne i cyberbezpieczne
funkcje obejmujgce miedzy innymi uwierzytelnianie, szyfrowanie, kontrole dostepu,
rejestrowanie zdarzen i komunikacji, monitorowanie i alarmowanie w celu ochrony
urzadzenia i komputera konfiguracyjnego przed nieautoryzowanymi modyfikacjami lub
uzyciem.

Dostawca/Wykonawca powinien wyraznie zidentyfikowaC cechy ochrony fizycznej
i cyberbezpieczne funkcje oraz dostarczy¢ metodologie utrzymania tych funkcji, w tym
metody zmiany ustawien z ustawien domysinych producenta bgdz Dostawcy/Wykonawcy.
Dostawca/Wykonawca powinien sprawdzi¢, czy dodanie funkcji bezpieczenstwa nie wptywa
negatywnie na tgcznos¢, opdznienia, przepustowosé i czas reakcji, w tym podczas SAT, gdy

jest podigczony do istniejgcego sprzetu.
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4. Dostawca/Wykonawca powinien usung¢ lub wytgczyé wszystkie sktadniki oprogramowania,
ktére nie sg wymagane do dziatania i konserwacji urzadzenia przed FAT.
Dostawca/Wykonawca powinien dostarczy¢é dokumentacje dotyczgcg tego, co zostato
usuniete i / lub wylgczone.

5. Dostawca/Wykonawca powinien zapewni¢ odpowiednie aktualizacje oprogramowania
i ustug, aby ztagodzi¢ wszystkie luki w zabezpieczeniach zwigzane z dostarczanym
urzgdzeniem i powinien utrzymac ustalony poziom bezpieczenstwa systemu, w okresie
ustalonym w umowie/zaméwieniu.

6. Dostawca/Wykonawca powinien zweryfikowac i dostarczy¢ dokumentacje potwierdzajgca, ze
system przyrzgdowy bezpieczehstwa (SIS/ESD) bedzie certyfikowany po wigczeniu
urzgdzen zabezpieczajgcych.

7. Dostawca/Wykonawca powinien podczas FAT i SAT zweryfikowa¢ i udokumentowac
fizyczne bezpieczenstwo i cyberbezpieczehnstwo, w tym miedzy innymi uwierzytelnianie,
szyfrowanie, kontrole dostepu, rejestracje zdarzen | komunikacji, monitorowanie
i alarmowanie w celu ochrony urzadzenia i komputera konfiguracyjnego przed
nieautoryzowanymi modyfikacjami lub uzyciem.

8. Dostawca/Wykonawca podczas FAT powinien zweryfikowac¢ i dostarczy¢ dokumentacije,
potwierdzajgcg ze wszystkie zatwierdzone aktualizacje i poprawki bezpieczenstwa sag
zainstalowane i przetestowane.

9. Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, potwierdzajgca ze
cate nieuzywane oprogramowanie i ustugi zostaty usunigete lub wytgczone.

10. Dostawca/Wykonawca podczas SAT powinien sprawdzi¢ i dostarczy¢ dokumentacje
potwierdzajgcg, ze wszelkie domysine konta, nazwy uzytkownikéw, hasta, ustawienia
zabezpieczen, kody bezpieczenstwa i inne metody dostepu zostaty zmienione, wytgczone
lub usuniete.

11. Dostawca/Wykonawca powinien podczas SAT zweryfikowaC za pomocg skandw
bezpieczenstwa cybernetycznego i dostarczy¢ dokumentacje potwierdzajgcg, ze dodanie
funkcji bezpieczehstwa nie wptywa negatywnie na odpowiednig tgcznos¢, opdznienie,
przepustowosé, czas odpowiedzi i przepustowosé.

12. Dostawca/Wykonawca powinien zapewni¢ przez okres ustalony w umowie/zamdwieniu,
aktualizacje i poprawki dla urzadzen, gdy zidentyfikowane zostang kwestie bezpieczenstwa
w celu utrzymania ustalonego poziomu bezpieczenstwa systemu.

13. Dostawca/Wykonawca powinien utworzy¢ linie bazowag zaktualizowanej komunikagji
i konfiguracji systemu, w tym miedzy innymi funkcje bezpieczenstwa cybernetycznego,
oprogramowanie, protokoty, porty i ustugi oraz udostepni dokumentacje opisujgcg wszelkie

Zmiany.
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14. Dostawca/Wykonawca powinien zweryfikowaé uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnien w celu utrzymania ustalonego
poziomu bezpieczenstwa systemu.

15. Dostawca/Wykonawca powinien udokumentowaé wszystkie uzupetnienia i zmiany

w systemie kontroli w okresie gwarancyjnym/konserwacyjnym

6.4.2 Remote Terminal Units (RTU)

1. Dostawca/Wykonawca powinien zapewni¢ bezpieczenstwo fizyczne i cyberbezpieczne funkcje
obejmujgce miedzy innymi uwierzytelnianie, szyfrowanie, kontrole dostepu, rejestrowanie
zdarzen i komunikacji, monitorowanie i alarmowanie w celu ochrony urzadzenia i komputera
konfiguracyjnego przed nieautoryzowanymi modyfikacjami lub uzyciem.

2. Dostawca/Wykonawca powinien wyraznie zidentyfikowaé cechy ochrony fizycznej
i cyberbezpieczne funkcje oraz dostarczyé metodologie utrzymania tych funkcji, w tym metody
zmiany ustawien z ustawien domysinych producenta bgdz Dostawcy/Wykonawcy.

3. Dostawca/Wykonawca powinien sprawdzi¢, czy dodanie funkcji bezpieczehstwa nie wptywa
negatywnie na tgcznosc¢, opdznienia, przepustowosc¢ i czas reakcji, w tym podczas SAT, gdy
jest podtgczony do istniejgcego sprzetu.

4. Dostawca/Wykonawca powinien usung¢ lub wytgczy¢é wszystkie sktadniki oprogramowania,
ktére nie sg wymagane do dziatania i konserwacji urzgdzenia przed FAT.
Dostawca/Wykonawca powinien dostarczy¢ dokumentacje dotyczgcg tego, co zostato
usuniete i/ lub wytgczone.

5. Dostawca/Wykonawca powinien zapewni¢ odpowiednie aktualizacje oprogramowania i ustug,
aby ztagodzi¢ wszystkie luki w zabezpieczeniach zwigzane z dostarczanym urzgadzeniem
i powinien utrzymac¢ ustalony poziom bezpieczenstwa systemu, w okresie ustalonym
W umowie/zamowieniu.

6. Dostawca/Wykonawca powinien zweryfikowac¢ i dostarczy¢ dokumentacje potwierdzajgca, ze
system przyrzgdowy bezpieczenstwa (SIS/ESD) bedzie certyfikowany po wtgczeniu urzagdzen
zabezpieczajgcych.

7. Dostawca/Wykonawca powinien podczas FAT i SAT zweryfikowa¢ i udokumentowac fizyczne
bezpieczehstwo i cyberbezpieczenstwo, w tym miedzy innymi uwierzytelnianie, szyfrowanie,
kontrole dostepu, rejestracje zdarzen i komunikacji, monitorowanie i alarmowanie w celu
ochrony urzadzenia i komputera konfiguracyjnego przed nieautoryzowanymi modyfikacjami
lub uzyciem.

8. Dostawca/Wykonawca podczas FAT powinien zweryfikowa¢ i dostarczy¢ dokumentacje,
potwierdzajagcg ze wszystkie zatwierdzone aktualizacje i poprawki bezpieczenstwa sg

zainstalowane i przetestowane.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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1.

10.

11.

12.

13.

14.

15.

Dostawca/Wykonawca powinien zweryfikowac¢ i dostarczy¢ dokumentacije, potwierdzajgca ze
cate nieuzywane oprogramowanie i ustugi zostaty usuniete lub wytgczone.
Dostawca/Wykonawca podczas SAT powinien sprawdzi¢ i dostarczy¢ dokumentacje
potwierdzajacg, ze wszelkie domysine konta, nazwy uzytkownikéw, hasta, ustawienia
zabezpieczen, kody bezpieczenstwa i inne metody dostepu zostaty zmienione, wytgczone lub
usuniete.

Dostawca/Wykonawca powinien podczas SAT zweryfikowaé za pomocg skanow
bezpieczehstwa cybernetycznego i dostarczy¢ dokumentacje potwierdzajgca, ze dodanie
funkcji bezpieczenstwa nie wpltywa negatywnie na odpowiednig tacznosé, opdznienie,
przepustowosé, czas odpowiedzi i przepustowosc.

Dostawca/Wykonawca powinien zapewni¢ przez okres ustalony w umowie/zamowieniu,
aktualizacje i poprawki dla urzadzen, gdy zidentyfikowane zostang kwestie bezpieczenstwa
w celu utrzymania ustalonego poziomu bezpieczenstwa systemu.

Dostawca/Wykonawca powinien utworzy¢ linie bazowg zaktualizowanej komunikaciji
i konfiguracji systemu, w tym miedzy innymi funkcje bezpieczenstwa cybernetycznego,
oprogramowanie, protokoty, porty i ustugi oraz udostepni dokumentacje opisujgcg wszelkie
Zmiany.

Dostawca/Wykonawca powinien zweryfikowa¢ uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnieh w celu utrzymania ustalonego
poziomu bezpieczenstwa systemu.

Dostawca/Wykonawca powinien udokumentowaé wszystkie uzupetnienia i zmiany w systemie

kontroli w okresie gwarancyjnym/konserwacyjnym.

6.4.3 Sterowniki PLC

Dostawca/Wykonawca powinien zapewni¢ bezpieczenstwo fizyczne i cyberbezpieczne funkcje
obejmujgce miedzy innymi uwierzytelnianie, szyfrowanie, kontrole dostepu, rejestrowanie
zdarzen i komunikacji, monitorowanie i alarmowanie w celu ochrony urzgdzenia i komputera
konfiguracyjnego przed nieautoryzowanymi modyfikacjami lub uzyciem.
Dostawca/Wykonawca powinien wyraznie zidentyfikowa¢ cechy ochrony fizycznej
i cyberbezpieczne funkcje oraz dostarczy¢é metodologie utrzymania tych funkcji, w tym metody
zmiany ustawien z ustawien domysinych producenta bgdz Dostawcy/Wykonawcy.
Dostawca/Wykonawca powinien sprawdzi¢, czy dodanie funkcji bezpieczenstwa nie wptywa
negatywnie na fgcznos¢, opdznienia, przepustowosc¢ i czas reakcji, w tym podczas SAT, gdy
jest podigczony do istniejgcego sprzetu.

Dostawca/Wykonawca powinien usung¢ lub wytgczy¢é wszystkie sktadniki oprogramowania,

ktére nie sg wymagane do dziatania i konserwacji urzgdzenia przed FAT.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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10.

11.

12.

13.

Dostawca/Wykonawca powinien dostarczy¢ dokumentacje dotyczacg tego, co =zostato
usuniete i/ lub wytgczone.

Dostawca/Wykonawca powinien zapewni¢ odpowiednie aktualizacje oprogramowania i ustug,
aby zlagodzi¢ wszystkie luki w zabezpieczeniach zwigzane z dostarczanym urzgdzeniem
i powinien utrzymac¢ ustalony poziom bezpieczenstwa systemu, w okresie ustalonym
W umowie/zamowieniu.

Dostawca/Wykonawca powinien zweryfikowac i dostarczy¢ dokumentacje potwierdzajgca, ze
system przyrzadowy bezpieczenstwa (SIS/ESD) bedzie certyfikowany po wtgczeniu urzadzen
zabezpieczajgcych.

Dostawca/Wykonawca powinien podczas FAT i SAT zweryfikowac i udokumentowac fizyczne
bezpieczehstwo i cyberbezpieczenstwo, w tym miedzy innymi uwierzytelnianie, szyfrowanie,
kontrole dostepu, rejestracje zdarzen i komunikacji, monitorowanie i alarmowanie w celu
ochrony urzadzenia i komputera konfiguracyjnego przed nieautoryzowanymi modyfikacjami
lub uzyciem.

Dostawca/Wykonawca podczas FAT powinien zweryfikowa¢ i dostarczy¢é dokumentacje,
potwierdzajacg ze wszystkie zatwierdzone aktualizacje i poprawki bezpieczenstwa sa
zainstalowane i przetestowane.

Dostawca/Wykonawca powinien zweryfikowa¢ i dostarczy¢ dokumentacje, potwierdzajgcg ze
cate nieuzywane oprogramowanie i ustugi zostaty usuniete lub wytgczone.
Dostawca/Wykonawca podczas SAT powinien sprawdzi¢ i dostarczy¢é dokumentacje
potwierdzajgcg, ze wszelkie domysSlne konta, nazwy uzytkownikow, hasta, ustawienia
zabezpieczen, kody bezpieczenstwa i inne metody dostepu zostaty zmienione, wytgczone lub
usuniete.

Dostawca/Wykonawca powinien podczas SAT zweryfikowaé za pomocg skandw
bezpieczehstwa cybernetycznego i dostarczy¢ dokumentacje potwierdzajgca, ze dodanie
funkcji bezpieczenstwa nie wplywa negatywnie na odpowiednig tgcznos¢, opdznienie,
przepustowosc¢, czas odpowiedzi i przepustowoscé.

Dostawca/Wykonawca powinien zapewni¢ przez okres ustalony w umowie/zamowieniu,
aktualizacje i poprawki dla urzgdzenh, gdy zidentyfikowane zostang kwestie bezpieczenstwa
w celu utrzymania ustalonego poziomu bezpieczenstwa systemu.

Dostawca/Wykonawca powinien utworzy¢ linie bazowg zaktualizowanej komunikacji
i konfiguracji systemu, w tym miedzy innymi funkcje bezpieczehstwa cybernetycznego,
oprogramowanie, protokoty, porty i ustugi oraz udostepni dokumentacje opisujgcg wszelkie

Zmiany.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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14. Dostawca/Wykonawca powinien zweryfikowa¢ uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnien w celu utrzymania ustalonego
poziomu bezpieczenstwa systemu.

15. Dostawca/Wykonawca powinien udokumentowac wszystkie uzupetnienia i zmiany w systemie

kontroli w okresie gwarancyjnym/konserwacyjnym.

6.4.4 Czujniki (Sensory), Urzadzenia/elementy wykonawcze (Aktuatory) i Przyrzady pomiarowe

1. Dostawca/Wykonawca powinien zapewnié¢ bezpieczenstwo fizyczne i cyberbezpieczne funkcje
obejmujgce miedzy innymi uwierzytelnianie, szyfrowanie, kontrole dostepu, rejestrowanie
zdarzen i komunikacji, monitorowanie i alarmowanie w celu ochrony urzgdzenia i komputera
konfiguracyjnego przed nieautoryzowanymi modyfikacjami lub uzyciem.

2. Dostawca/Wykonawca powinien wyraznie zidentyfikowaé cechy ochrony fizycznej
i cyberbezpieczne funkcje oraz dostarczyé metodologie utrzymania tych funkcji, w tym metody
zmiany ustawien z ustawien domysinych producenta bgdz Dostawcy/Wykonawcy.

3. Dostawca/Wykonawca powinien zapewni¢ bezpieczne interfejsy komunikacyjne (szeregowe,
Ethernetowe i bezprzewodowe), w tym mozliwos¢ filtrowania i monitorowania komunikacji.
Przy czym nie nalezy uzywac¢ komunikacji bezprzewodowe;.

4. Dostawca/Wykonawca powinien sprawdzi¢, czy dodanie funkcji bezpieczehnstwa nie wptywa
negatywnie na fgcznos¢, opdznienia, przepustowosc i czas reakcji, w tym podczas SAT, gdy
jest podigczony do istniejgcego sprzetu.

5. W przypadku stosowania urzadzen ,inteligentnych” Dostawca/Wykonawca powinien usungé
lub wylgczyé wszystkie sktadniki oprogramowania, ktére nie sg wymagane do dziatania
i konserwacji urzgdzenia przed FAT. Dostawca/Wykonawca powinien dostarczy¢
dokumentacje dotyczgca tego, co zostato usuniete i / lub wytgczone.

6. W przypadku stosowania urzgdzen ,inteligentnych” Dostawca/Wykonawca powinien zapewnié
odpowiednie aktualizacje oprogramowania i ustug, aby ztagodzi¢ wszystkie luki
w zabezpieczeniach zwigzane z dostarczanym urzgdzeniem i powinien utrzymac ustalony
poziom bezpieczenstwa systemu, w okresie ustalonym w umowie/zamowieniu.

7. W przypadku stosowania urzgdzen inteligentnych” Dostawca/Wykonawca powinien
zweryfikowa¢ i dostarczy¢ dokumentacje potwierdzajacg, ze system przyrzadowy
bezpieczehstwa (SIS/ESD) bedzie certyfikowany po wigczeniu urzgdzen zabezpieczajgcych.

8. Dostawca/Wykonawca powinien podczas FAT i SAT zweryfikowa¢ i udokumentowac fizyczne
bezpieczenstwo i cyberbezpieczenstwo, w tym miedzy innymi uwierzytelnianie, szyfrowanie,
kontrole dostepu, rejestracje zdarzen i komunikacji, monitorowanie i alarmowanie w celu
ochrony urzadzenia i komputera konfiguracyjnego przed nieautoryzowanymi modyfikacjami

lub uzyciem.

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA
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7.

Dostawca/Wykonawca podczas FAT powinien zweryfikowaé i dostarczy¢é dokumentacje,
potwierdzajacg ze wszystkie zatwierdzone aktualizacje i poprawki bezpieczenstwa sg

zainstalowane i przetestowane.

10.W przypadku stosowania urzgdzen ,inteligentnych” Dostawca/Wykonawca powinien

zweryfikowa¢ i dostarczy¢ dokumentacje, potwierdzajgcg ze cale nieuzywane

oprogramowanie i ustugi zostaty usuniete lub wytgczone.

11.W przypadku stosowania urzgdzen ,inteligentnych” Dostawca/Wykonawca podczas SAT

12.

13.

14.

15.

powinien sprawdzic¢ i dostarczy¢ dokumentacje potwierdzajgca, ze wszelkie domysine konta,
nazwy uzytkownikéw, hasta, ustawienia zabezpieczen, kody bezpieczenstwa i inne metody
dostepu zostaty zmienione, wytgczone lub usunigte.

Dostawca/Wykonawca powinien podczas SAT zweryfikowaé za pomocg skanow
bezpieczehstwa cybernetycznego i dostarczy¢ dokumentacje potwierdzajgca, ze dodanie
funkcji bezpieczenstwa nie wpltywa negatywnie na odpowiednig tgcznos¢, opdznienie,
przepustowosc¢, czas odpowiedzi i przepustowosé.

Dostawca/Wykonawca powinien utworzy¢ linie bazowag zaktualizowanej komunikacji
i konfiguracji systemu, w tym miedzy innymi funkcje bezpieczenstwa cybernetycznego,
oprogramowanie, protokoty, porty i ustugi oraz udostepni dokumentacje opisujgcg wszelkie
Zmiany.

Dostawca/Wykonawca powinien zweryfikowa¢ uprawnienia i ustawienia zabezpieczen
w systemie bazowym przed dostarczeniem uaktualnien w celu utrzymania ustalonego
poziomu bezpieczehstwa systemu.

Dostawca/Wykonawca powinien udokumentowa¢ wszystkie uzupetnienia i zmiany w systemie

kontroli w okresie gwarancyjnym/konserwacyjnym.

Spis rysunkow

Rysunek 1 Warstwy ochrony cyberbezpieczenstwa w systemach OT 15

Niniejszy dokument jest wtasnoscig PCC Rokita SA w Brzegu Dolnym i nie moze by¢ kopiowany oraz przekazywany osobom trzecim bez pisemnej zgody odpowiednich organéw PCC Rokita SA




